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1 

第 1 章 序章 

 
1.1 研究の背景 

1.1.1  M2M（Machine-to-Machine）システム 

近年，人手を介さずに，センサを含む様々な機器をクラウドサービスに接続し，様々な

サービスを提供する M2M システム(Machine-to-Machine System)が注目を集めている。M2M

システムの応用は，産業分野，社会分野および家庭分野の広範囲に渡る[1,2]（図 1.1）。 

産業分野では，リモート・メンテナンスやサプライチェーン・マネジメントの高度化が

期待される[3,4,5,6]。たとえば，リモート・メンテナンスでは，ネットワークを経由して設

備機器の稼働データを収集分析することにより，設備機器が故障する前に修理する予知保

全が実現できる。サプライチェーン・マネジメントでは，店舗設備の稼働状況や店員の動

作に基づき，店舗オペレーションの無駄を発見することができる。 

社会・家庭分野では，省エネ，デマンドレスポンス，ヘルスケア等への適用が進んでい

る[7,8,9,10]。たとえば，省エネでは，ネットワークを経由して収集した機器の稼働データ

 
図 1.1  M2M システム [1] 
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や温湿度等の環境データの分析結果に従って，空調機器の設定温度を遠隔から制御するこ

とによって，無駄なエネルギー消費を減らすことができる。デマンドレスポンスは，電力

会社との契約に基づき，電力需給状況に合わせて，空調器等の運転を停止させて消費電力

を削減（ピークカット／ピークシフト）することができる。ヘルスケアへの適用例として

は，健康機器データに基づく患者・高齢者の容態の可視化が期待できる。その他に，M2M

システムは，交通渋滞緩和や犯罪防止への効果が期待されている[11]。 

このように，M2M システムによる様々なアプリケーションは，省エネ・CO2排出削減等

を目的とするスマートコミュニティの推進，製造業のサービス化による国際競争力の強化，

および安心・安全・快適な社会の創造に貢献する。 

 

1.1.2  M2M システムの位置付けと構成 

M2M システム適用拡大の背景には，センサネットワークを含む機器ネットワーク機能の

充実，モバイルネットワークを中心としたアクセスネットワークのコスト軽減および大量

に収集されたデータの分析技術の進展がある。図 1.2 に，M2M システムの位置付けを示す。
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図 1.2  M2M システムの位置付け 
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センサネットワークは，通信条件が厳しい環境において，各種センサを低コスト・低消費

電力でネットワーク化することを目的にしている。一方，IoT (Internet of Things)は，機器に

は限定せずにあらゆるモノを IP プロトコルによりネットワーク化することを目的として

いる。これに対して，M2M システムは，1.1.1 で述べた様々な M2M アプリケーションを

実現するために，ネットワーク技術に加えて，センサ技術，組込み技術，データベース技

術およびデータ分析技術に至るまでの様々な要素技術を効果的に組み合わせることが求め

られる。 

図 1.3 は，M2M システムの一般的な構成を示したものである。M2M システムは，M2M

機器，M2M ゲートウェイ，M2M サービスプラットフォームおよび M2M アプリケーショ

ンから構成される[3]。M2M 機器は，ネットワーク接続機能を有したセンサや工作機械等

であり，直接インターネット等のアクセスネットワークに接続される場合と，ホームゲー

トウェイやスマートメータ等に代表される M2M ゲートウェイを介して接続される場合と

がある。M2M ゲートウェイを介する場合は，M2M 機器と M2M ゲートウェイ間のネット

ワークは，特に M2M エリアネットワークと呼ばれ，その通信プロトコルとしては，

ZigBee[12]や 6LowPAN/coAP[13,14]などの低コスト通信プロトコルが採用されている。

M2M 機器または M2M ゲートウェイと M2M サービスプラットフォーム間の M2M アクセ

スネットワークは，FTTH 等の有線通信，3G，LTE，WiMAX 等の無線通信が使用される。

sensors devices

M2M gateway

M2M area network

M2M access network

M2M service platform

M2M application

 
 

図 1.3  M2M システムの構成 
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M2M サービスプラットフォームは，M2M アプリケーションに対して，データ収集／蓄積，

データ分析，遠隔制御などの M2M システムの共通機能を提供する。1.1.1 で述べた様々な

M2M アプリケーションは，この M2M サービスプラットフォーム上に実装される。 

M2M システムの機能ブロックを図 1.4 に示す。M2M 機器は，センサ機能とアクチュエ

ータ機能から構成される。M2M ゲートウェイは，M2M アクセスネットワークと M2M エ

リアネットワーク間でプロトコル変換を行うと共に，外部からの不正アクセスを抑止する

ためのアクセス制御機能を持つ。 

M2M サービスプラットフォームの基本機能は，データ収集，データ蓄積，データ分析，

遠隔制御およびイベント・ハンドリングであるが，それらの基本機能をサポートする機能

として，サービス制御機能，機器管理機能および認証／データ暗号機能が必要となる。サ

ービス制御機能は，M2M アプリケーションがデータ収集や遠隔制御の対象とする機器の選

択，接続およびアクセス制御を行う。機器管理機能は，接続されている機器の特性や位置

関係等を管理する。認証／データ暗号機能は，接続されている機器が正当なものであるこ
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図 1.4 M2M システムの機能ブロック 
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とを保証すると共に，収集するデータの妥当性を保証する。また，M2M サービスプラット

フォームは，様々なアプリケーションに対して，機器毎の接続方法や制御方式を隠蔽した

サービス・インタフェースを提供する。 

 

1.1.3 本研究の位置付け 

本研究では，図 1.4 に示した M2M システムの機能ブロックにおいて，M2M サービスプ

ラットフォームのサービス制御機能に着目した。また，M2M サービスプラットフォームを

活用した M2M アプリケーションとしてエネルギー管理アプリケーションに着目した。

M2M システムにおける本研究対象の位置付けを図 1.5 に示す。 

M2M システムは，センサや機器から収集したデータの分析結果に基づき，機器の稼動

状況や環境を可視化すると共に機器を遠隔制御する構成が一般的である。これまでは，リ

モート・メンテナンスやエネルギー管理等のアプリケーション毎に M2M システムが構築

されてきた。しかし，アプリケーション毎の M2M システムの構築のための技術およびソ
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図 1.5 本研究の位置付け 
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リューションの提供と標準化は，M2M 市場の拡大を阻害する。そのため，M2M システム

の共通機能とネットワークの相互運用を実現するための M2M サービスプラットフォーム

機能の充実が求められている[3]。本研究の対象であるサービス制御方式は，アプリケーシ

ョンに依存しない M2M サービスプラットフォームを実現し，M2M システムの適用範囲と

規模拡大を図るために重要な技術である。 

一方，1.1.1 で述べたように，M2M サービスプラットフォームを利用する M2M アプリ

ケーションは，産業分野，社会分野および家庭分野の広範囲に広がっており，東日本大震

災以降は，M2M アプリケーションによる高度な省エネ・節電への期待が高まっている。特

に，地球温暖化防止対策として，産業分野の工場等での省エネが進む一方で，業務部門の

ビルでのエネルギー消費が増加しており，オフィスビルを対象とした省エネ推進が求めら

れている[15,16]。また，電力供給不足に対応するために，企業は大幅な節電対策（ピーク

カット／ピークシフト）が求められおり，オフィスビルにおける節電が大きな課題となっ

ている。そこで，本研究では，M2M サービスプラットフォームを利用する M2M アプリケ

ーションとして，オフィスビルを対象とした省エネ・アプリケーションに着目し，そのア

プリケーションのための省エネ制御方式を研究対象とした。 
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1.2 研究の課題 

本研究では，M2M システムのサービス制御方式と省エネ制御方式について，以下に示す

4 つの課題を設定した。 

 

＜サービス制御方式＞ 

【課題 1】機器のマルチサービス接続性に関する課題 [17] 

【課題 2】複数のアプリケーションによるサービス競合に関する課題 [18] 

【課題 3】多数の多種多様な機器の接続における負荷分散に関する課題 [19] 

＜省エネ制御方式＞ 

【課題 4】照明の省エネ制御おける省エネ性と調光精度の両立に関する課題 [20][21] 

 

1.2.1  サービス制御方式 

M2M システムは，下記に示すような，人が使うことを前提とした通常のインターネット

サービスとは異なる基本要件がある[22]。 

（要件 1）多数の多種多様な機器接続 

M2M システムには，センサから高機能な機器まで多種多様な機器が多数接続さ

れる[6]。図 1.6 に示すように，ネットワークに接続される家電（Smart Devices）

 
 

図 1.6  M2M システムに接続される機器の規模[23] 
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は，一般的な PC（Personal Computer）の 300 倍，RFID やセンサを加えると 15

万倍もの機器やセンサがネットワークに接続されることになる[23]。また，M2M

システムでは，これらの機器やセンサからデータを収集することになり，一般

的なインターネットサービスと比べて同時接続数が多くなるという特長がある。 

 

（要件 2）低コストでの機器接続 

M2M システムが対象とする機器は，一般的には，遠隔からデータ収集や操作が

主な機能ではなく，それぞれの機器の機能がある。例えば，空調機器は，フロ

アの冷暖房・換気等が主たる機能であり，その利便性を高めるためにネットワ

ーク機能が搭載されていると考えるべきである。従って，M2M システムに組み

込むための機能は，機器本来の機能の実行を妨げとなったり，製品のコストア

ップとなったりしないようにする必要がある[23]。また，（要件 1）で述べたよ

うに，M2M システムには多数の多種多様な機器が接続されるため，その運用に

コストがかからないようにする運用容易性が求められる[6]。 

 

（要件 3）安全性と即時性を備えた双方向通信 

M2M アクセスネットワークは，データ収集と遠隔制御のための双方向通信が必

要となる[22]。この双方向通信においては，機器データの不正取得や機器の不

正操作を防止するための安全性と，アプリケーションサーバから機器への遠隔

制御を行う際の即時性を備えている必要がある。なお，インターネット経由で

サービスを提供する M2M システムにおける即時性に対する要求は，数ミリ秒

から数秒の範囲である[25]。 

 

 

1.1.1 で示したアプリケーションへの M2M システムの適用範囲と規模を拡大するため

には，これらの基本要件を満足した上で，下記に示す【課題 1】，【課題 2】および【課題 3】

を解決する必要がある。 
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【課題 1】機器のマルチサービス接続性に関する課題 

今後，M2M システムの導入が進むと，複数の異なるサービス業者のアプリケー

ションサーバが同一の機器からデータを収集したり，同一の機器を遠隔制御の

対象としたりするケースが増えてくる[22]。データ収集と遠隔制御のために，

同一の機器に対して複数の異なるアプリケーションサーバからのアクセスを可

能とすることを，本章では「マルチサービス接続性」と呼ぶ。マルチサービス

接続性の位置付けを図 1.7 に示す。例えば，空調機器の場合，遠隔省エネサー

ビスと遠隔保守サービスの両方のアプリケーションサーバから機器へのアクセ

スが必要となる。機器のマルチサービス接続性が確保されないと，サービス毎

に同じ種類のセンサ機器を複数設置したり，1 台の機器に対して 1 種類のサー

ビスしか提供できなくなったりすることになり，M2M システムの普及を阻害す

ることになる。 

機器のマルチサービス接続性を実現する上では，（要件 3）で述べた双方向通

信の M2M アクセスネットワークにおける安全性と即時性を同時に満足させる

必要がある。従来から機器をインターネットに接続する際に採用されてきた通

信方式は，マルチサービス接続性，安全性および即時性を同時に満足させるた

めには，機器側の実装や運用にコストがかかり，（要件 2）で述べた低コスト接

続性が実現できないという課題がある。具体的には，機器に通信サーバ機能を

搭載するダイレクトアクセス通信方式[26]は，安全性を確保するために，機器

側にアクセス制御の仕組みを導入する必要がある。また，機器から定期的にア

プリケーションサーバに要求を問い合わせるポーリング通信方式[27]は，その

応答性能はポーリング間隔に依存し，即時性を満足させることができない。ポ
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図 1.7  機器のマルチサービス接続性 
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ーリング間隔を狭めることにより，即時性を向上させることができるが，その

反面，ネットワークやサーバの負荷が増大する。さらに，両方の方式とも，機

器とアプリケーションサーバ間の 1 対 1 通信を前提としているため，マルチサ

ービス接続性を実現することができない[24]。 

 

【課題 2】複数のアプリケーションによるサービス競合に関する課題 

これまで，産業用機器を対象とした M2M システムにおいては，機器メーカや

機器保守会社が機器毎のサービスを提供する垂直型のサービスモデルが一般的

であった。しかし，これらのサービスは，家庭向けの M2M システムに見られ

るように，機器メーカとサービス提供者が異なる事業者となる水平型のサービ

スモデルに移行すると考えられている[3]。M2M システムにおける垂直型サー

ビスモデルと水平型サービスモデルのイメージをそれぞれ図 1.8と図 1.9に示す。  

 垂直型のサービスモデルでは，サービスは複数の機器を対象とするが，機器

service provider#1

Internet

device X

service provider#2

device Y
building A building B building C

 
図 1.8 垂直型 M2M サービスモデル 
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図 1.9 水平型 M2M サービスモデル 
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側から見ると，機器は 1 つのサービスのみに接続される。これに対して，水平

型のサービスモデルでは，1 台の機器に複数のサービスが接続されることにな

る。 

また，M2M システムのデータ収集においては，企業機密や個人情報の漏えい

を防止する必要がある[28]。さらに，遠隔操作においては，サービス範囲の逸

脱や安全性を阻害する誤操作の防止を図る必要がある[29]。例えば，日本画像

医療システム工業会においては，このような課題に対応して，医療機関と医療

機器ベンダが取るべきセキュリティ対策をまとめた「リモートサービスセキュ

リティガイドライン」を策定している[30]。 

垂直型のサービスモデルの場合は，サービス提供者と機器オーナー間の契約

に基づき，安全なサービスを提供するためのポリシーの設定を行えばよい。し

かし，複数の異なるサービス業者が関わる水平型サービスモデルにおいては，

サービス業者毎に異なるポリシーを設定する必要がある。例えば，空調機器向

けのサービスの場合，遠隔保守のサービス業者には機器の試運転を許可するが，

遠隔省エネのサービス業者には機器の試運転を許可せず，機器データの収集や

遠隔操作は昼間のみ許可する等のポリシーの設定が必要となる。 

さらに，水平型サービスモデルにおいては，複数の異なるサービスが機器に

接続した場合のサービス競合問題を回避する必要がある。サービス競合問題は，

単体で正常に動作するサービスが複数同時に実行されることで，互いに干渉・

衝突を起こし，ユーザの意図した通りに動作しなくなるという問題である[31]
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図 1.10  M2M システムにおけるサービス競合の例 
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（図 1.10）。例えば，遠隔保守サービスが空調機器を試運転している時に，遠隔

省エネサービスが空調機器の設定温度を変更してしまうと，遠隔保守サービス

が正常に提供できなくなってしまう。従って，【課題 1】で述べた機器のマルチ

サービス接続性が実現できたとしても，複数の異なるアプリケーションが同一

機器を制御すると，機器が誤動作をしたり，期待するサービスが提供できなく

なったりする場合がある。また，単独のサービスが実行される場合であっても，

サービス内容やサービスプロバイダとの契約に基づき，遠隔操作可能な機器の

機能を限定しなければ，機器が誤動作する場合がある。例えば，遠隔省エネサ

ービスに対しては，設定温度を変更する遠隔操作は許可するが，保守のために

必要となる詳細な機器のデータ収集は禁止する必要がある。 

このようなサービス競合を回避する方法としては，サービス毎に許可する遠

隔操作の範囲を記述した ACL（Access Control List）を用いることが一般的であ

る[32]。また，複数サービスによる競合を回避するための競合テーブルを機器

に事前配布しておき，機器側でアクセス制御を行う方式も提案されている[33]。

しかし，サービスや機器の数が増えた場合には，その組み合わせ毎に異なる

ACL や競合テーブルを機器に配布する必要がある。また，サービスの内容が変

更になった場合も，ACL や競合テーブルを更新する必要がある。さらに，サー

ビス競合を回避する仕組みを実装する場合，開発コスト等の面で機器本来の機

能に影響を与えないようにする必要がある。すなわち，M2M システムにおいて

は，サービス競合の回避という機能性に加えて，サービスの運用性と機器への

実装性に配慮したサービス競合回避方式の確立が課題となる。 

 

【課題 3】多数の多種多様な機器の接続における負荷分散に関する課題 

（要件 1）（要件 2）で述べたように M2M システムにおいては，単機能のセン

サから高機能の機器に至るまでの多種多様な機器の低コスト接続性，多数の機

器に対する管理容易性の実現が課題となっている[6]。また，（要件 3）で述べた

ように，機器への実装コストを 小限にしつつ，同時に，外部からの不正操作

を防止する安全性と，制御が必要となるタイミングでアプリケーションサーバ
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から機器への接続を行う即時性が求められる[34]。 

このような M2M システムのネットワークに対する要件を満足する通信プロ

トコルとして，ロングポーリング通信方式が提案されている[35]。ロングポー

リング通信方式のプロトコルを図 1.11 に示す。ロングポーリング通信方式は，

ポーリング通信方式と同様に，アプリケーションサーバに対して，機器が要求

の有無を問い合わせるためのポーリングを行う。該当機器への要求がなかった

場合には，サーバは機器に直ちに応答を返さずに，要求が発生するまで応答を

待機させる。ロングポーリング通信方式では，機器をイニシエータとするアウ

トバウンド通信によるサーバに対する要求の問合せと，その応答による要求の

受け取りを行うため，インターネットから機器への不正アクセスを防御できる。

また，サーバは，待機させたポーリングの応答で機器への要求を渡すため，サ

ーバから機器への即時性も満足する。しかし，ロングポーリング通信方式は，

サーバで通信セッションを待機させるため，サーバのメモリや CPU 等のリソ

ースを多く消費し，サーバの負荷分散が課題となる[35,36]。 

サーバの負荷分散技術としては，ローカル負荷分散（図 1.12）とグローバル

負荷分散（図 1.13）がよく知られている[37]。しかし，多数のセンサや機器が

接続され，高頻度のデータ収集と制御が行われる M2M サービスシステムにお

いては，負荷分散のための中間サーバやメタサーバが性能ボトルネックになる 

[38]。従って，大規模な M2M サービスシステムにおいて，ロングポーリング通

信方式を採用するためには，中間サーバやメタサーバを導入せずに，機器とサ

ーバのみで負荷分散を行う自律負荷分散方式の実現が課題となる。 

request
response

device server

function

wait  for 
request

wait for 
next request

 
 

図 1.11  ロングポーリング通信プロトコル 
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1.2.2  省エネ制御方式 

 1.1.1 で述べたように，M2M システムのアプリケーションの 1 つとして，社会・家庭分

野における省エネの高度化が期待されている。特に，地球温暖化防止対策として，産業分

野の工場等での省エネが進む一方で，業務部門のビルでのエネルギー消費が増加しており，

オフィスビルを対象とした省エネ推進が求められている[15, 16]。さらに，オフィスビルの

オフィス占有エリアにおける消費電力の約 40%が照明によるものであり，年間を通じて利

用される照明に対する省エネ・節電対策の効果は大きい[39]。そこで，本研究では，図 1.14

に示すように，M2M サービスプラットフォームを活用して実現される照明の省エネ・アプ

リケーションに着目し，その省エネ制御方式に関する【課題 4】を下記のように設定した。 

 

【課題 4】照明の省エネ制御おける省エネ性と調光精度の両立に関する課題 

オフィスの照明は，オフィスワーカーの作業環境に大きく影響を及ぼすため，

照明の省エネは正確な調光制御との両立が欠かせない[40]。従来，照明の省エ

ネ制御システムとしては，照度センサを用いて過度な調光を排除する方式[41, 

42]や人感センサや入退室管理システム等と組み合わせてオフィスワーカーが

client PC
load

balancer

Internet

servers
 

図 1.12 ローカル負荷分散 
 

servers

meta server

Internet

client PC

ask
IP address

 
図 1.13 グローバル負荷分散 



15 

不在のエリア（不在エリア）は自動的に消灯する方式[43, 44, 45]等が提案され

てきた。 

前者は，照明の調光精度を重視した方式であり，不在エリアの省エネは考慮

されていない。一方，後者は，オフィスワーカーが在席するエリア（在席エリ

ア）の机上面照度が不均一となる場合が多く，照明の調光精度に関する考慮が

不十分である。また，両方の方式を組み合わせた場合は，机上面で目標照度と

の差が大きな箇所が発生し易いという問題がある[46] 。また，オフィスワーカ

ーの好みに合わせて，フロア全体の照度分布を 適化する方式として，遺伝子

アルゴリズムや確率的山登り法等を適用したヒューリスティックな探索により

適な解を求める手法[47]が提案されているが， 適な照度が得られるまでに

時間がかかったり，その間に照度のゆらぎが発生して，在席者に不快感を与え

たりするという課題が指摘されている[48]。そのため，複数のセンサ情報を活

用した M2M システムによる照明の省エネ・アプリケーションを普及させるた

めには，省エネと調光精度を両立させる省エネ制御方式の確立が重要となる。 

sensing 
system

lighting 
control system

M2M 
gateway

building

office floor office
worker

illuminance sensors
human presence sensors

lighting
equipment

M2M 
gateway

M2M 
gateway

HVAC
control system

M2M service platform

HVAC
Energy

Management

lighting energy management

(lighting) energy saving control

energy management center

Internetlighting control
(direct or policy)

sensor data & lighting
operation data 

HVAC: heating, ventilating, air conditioning

service control

 

図 1.14  照明省エネ制御のための M2M システム 
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1.3 本研究の目的 

人手を介さずに，センサや工作機械を含む様々な機器をクラウドサービスに接続し，様々

なサービスを提供する M2M システムは，リモート・メンテナンスの高度化やエネルギー

管理による省エネ・節電の推進など，様々な分野への応用が期待されている。本研究の目

的は，1.2.1 で述べた M2M サービスプラットフォームのサービス制御方式に関する課題

（【課題 1】，【課題 2】および【課題 3】）を解決することにより，M2M システムの適用範

囲と規模を拡大し，M2M アプリケーションを普及させることである。また，1.2.2 で述べ

た省エネ制御方式に関する課題（【課題 4】）を解決することにより，M2M サービスプラッ

トフォームを活用したエネルギー管理アプリケーションの普及を加速し，近年の社会問題

であるオフィスビルの省エネ・節電を高度化させることが，本研究の目的である。 

 

1.4 本論文の構成 

図 1.15 に，本論文の構成を示す。本論文は，全 6 章からなる。 

第 1 章「序論」では，研究の背景として，M2M システムの応用分野，位置付けと構成，

基本要件および課題を述べた後，本研究の目的と位置付けを示した。 

第 2 章から第 4 章では，1.2.1 で述べたサービス制御方式に関する課題を解決する方式に

ついて論じる。第 2 章「複数の異なるサービスへの機器接続を可能とする M2M プロキシ

通信方式」では，M2M システムにおけるマルチサービス接続性の実現に関する課題を解決

するための M2M プロキシ通信方式を提案する。また，提案方式に基づいて実装した M2M

プロキシサーバを用いて実施した動作検証と性能評価の結果について述べる。第 3 章「機

器利用権によるサービス回避方式」では，同一の機器を異なる複数のアプリケーションが

利用した場合に発生するサービス競合を回避するための機器利用権管理方式を提案する。

また，空調機を対象とした 3 つの遠隔サービスをモデル化し，機器利用権によりサービス

競合が回避できることを示す。第 4 章「ロングポーリングのための自律負荷分散方式」で

は，多数で多様な機器が接続される大規模 M2M システムにおいて，負荷分散装置等の中

間サーバやメタサーバを使わず，機器とアプリケーションサーバのみで実現可能な自律負

荷分散方式を提案する。また，提案方式のシミュレーション実験により，提案方式が有効

に機能することを示す。 
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第 5 章「調光逆問題解法に基づく照明省エネ制御システム」では，M2M サービスプラッ

トフォームを活用した M2M アプリケーションとして，複数のセンサ情報を組み合わせた

照明省エネ制御に着目し，1.2.2 で述べた省エネ性と調光精度を両立させる照明制御方式を

提案する。また，提案方式に基づく照明省エネシステムを試作し，そのシステムを用いた

実オフィス環境での実験評価の結果について述べる。 

後に，第 6 章「結論」では，本研究の成果を要約し，本研究の結論と今後の課題につ

いて述べる。 

 

第1章 序論

第2章 「複数の異なるサービスへの機器接続を
可能とするM2Mプロキシ通信方式」

第3章 「機器利用権による
サービス競合回避方式」

第4章 「ロングポーリング通信のための
自律負荷分散方式」

第5章 「調光逆問題解法に基づく
照明省エネ制御方式」

第6章 結論

サービス制御方式

省エネ制御方式

背景と全体概要

マルチサービス接続性
に関する課題

サービス競合
に関する課題

負荷分散
に関する課題

(照明省エネ)
省エネ性と調光制御の
両立に関する課題

・・・・・

・・・・・・・・

・・・・・・・・・・・

・・・・・・・・・・・・

・・・・・

・・・・・・・・・・・・・まとめ

図 1.15 本論文の構成 
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（白紙） 
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第 2 章 複数の異なるサービスへの 
機器接続を可能とする 
M2M プロキシ通信方式 

 

2.1 はじめに 

第 1 章で述べたように，M2M システムの適用範囲は，産業応用，家庭向け応用および社

会インフラ応用にまたがっている｡M2M システムを更に普及させるためには，インターネ

ットに接続した機器の稼動データの不正収集や不正操作を防ぐ安全性，およびアプリケー

ションが必要とするタイミングでデータ収集したり遠隔制御したりする即時性の向上が求

められる｡さらに，今後，M2M システムの導入が進むと，複数の異なるサービス業者のア

プリケーションサーバが同一の機器からデータを収集したり，同一の機器を遠隔制御の対

象としたりするケースが増えてくる[22]。データ収集と遠隔制御のために，同一の機器に

対して複数の異なるアプリケーションサーバからのアクセスを可能とすることを，本章で

は「マルチサービス接続性」と呼ぶ。例えば，空調機器の場合，遠隔省エネサービスと遠

隔保守サービスの両方のアプリケーションサーバから機器へのアクセスが必要となる。こ

のマルチサービス接続性が確保されないと，サービス毎に同じ拠点に同じ種類のセンサ機

器を複数設置したり，1 台の機器に対して 1 種類のサービスしか提供できなくなったりす

ることになり，M2M システムの普及を阻害することになる。このように，省エネや保守性

の向上のために有用である M2M システムを更に普及させるために，機器をインターネッ

トに接続するアクセスネットワークにおいては，マルチサービス接続性，安全性および即

時性を同時に満足させる必要がある。 

しかしながら，従来から機器をインターネットに接続する際に採用されてきた通信方式

は，これらの基本要件を同時に満足させるためには，機器側の実装や運用が複雑となると

いう課題がある。すなわち，機器に通信サーバ機能を搭載するダイレクトアクセス通信方

式[26]は，安全性を確保するために機器側にアクセス制御の仕組みを導入する必要がある。

また，機器から定期的にアプリケーションサーバに要求を問い合わせるポーリング通信方
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式[27]は，その応答性能はポーリング間隔に依存し，即時性を満足させることができない。

さらに，両方の方式とも，機器とアプリケーションサーバ間の 1 対 1 通信を前提としてい

るため，マルチサービス接続性を実現することができない[24]。 

本章では，機器やアプリケーションサーバに依存せず，機器をインターネットに接続す

る際のマルチサービス接続性を実現する通信方式として，M2M プロキシ通信方式を提案す

る。本方式は，機器とアプリケーションサーバの間に，どちらのドメインにも属さない形

でプロキシサーバを設置し，機器とアプリケーションサーバ間の通信を中継する。このプ

ロキシサーバにおいて，排他制御とトランザクション制御を行うことにより，アクセスネ

ットワークのマルチサービス接続性を実現する。また，本方式では，プロキシサーバにお

いて，機器間およびアプリケーション間で異なる通信プロトコルを襷掛け変換することに

より，アクセスネットワークの安全性と即時性の実現を可能とする。本提案方式を実装し

たプロキシサーバを設置することで，多種多様な機器に，マルチサービス接続性，即時性

および安全性を実現するための機能を実装する必要がなくなる。また，個々の機器にサー

ビス毎のアクセス制御情報を設定する必要がなくなる。 

 

2.2  M2M アクセスネットワーク 

2.2.1  M2M アクセスネットワークの基本要件 

M2M システムの構成例を図 2.1 に示す。M2M システムでは，機器のセンサ機能で収集

したデータをアプリケーションサーバが収集したり，機器側の状態変化をイベントとして

アプリケーションサーバに通知したりする。また，機器を遠隔制御するためのアクチュエ

ータ機能は，サービスのためのアプリケーションの一部と考えることができ，サーバ側の

device
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collected
data

application

data

function

event
upload data

request

response

Internet
sensor

actuator
 

図 2.1 M2M システム構成 
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アプリケーションと連携して各種のサービスを提供する。この時，アプリケーションサー

バは，機器に対してリクエスト／レスポンス型の通信を行う。このように，M2M システム

のアクセスネットワークの通信形態は，一般的なインターネットサービスとは異なる点が

あり，その基本要件として，マルチサービス接続性，安全性および即時性を同時に満足さ

せる必要がある。 

 

（１）マルチサービス接続性 

マルチサービス接続性のイメージを図 2.2 に示す。マルチサービス接続性は，デー

タ収集と遠隔制御のために，同一の機器に対して複数の異なるアプリケーションサ

ーバからのアクセスを可能とすることである[22, 49]。このマルチサービス接続性が

確保されないと，サービス毎に同じ拠点に同じ種類のセンサを複数設置する必要が

生じたり，1 台の機器に対して 1 種類のサービスしか提供できなくなったりする。 

（２）安全性 

M2M システムでは，機器をインターネットに接続し，アプリケーションサーバか

ら遠隔制御を行うため，機器データの不正取得や機器の不正操作を防止するための

安全性の確保が必要である[50]｡また，通信内容の盗聴防止とサーバ成りすまし防止

を図る必要がある。 

（３）即時性 

M2M システムにおいては，アプリケーションサーバから機器への遠隔制御を行う

際の即時性の確保が必要になる[22, 50]。ここで，即時性とは，サービスを提供する

アプリケーションサーバが，データ取得や遠隔制御などの機器への要求が発生した
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図 2.2  マルチサービス接続性 
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タイミングで直ちに機器にアクセスできるようにすることである。なお，インター

ネット経由でサービスを提供する M2M システムにおける即時性に対する要求は，

数ミリ秒から数秒の範囲である[25]。一般的に，M2M システムにおいては，多数の

機器が接続される。例えば，個別空調機器の導入が多い中小規模ビルを対象とした

遠隔省エネサービスにおいては，データ収集および監視を行う空調機器がビル毎に

300～400 台あり，ビルオーナーが保有する 10 棟のビルをサービスの対象とすると，

3,000～4,000 台の機器が接続されることになる。さらに，大規模ビルをサービス対

象とする場合は，10,000 台を超える機器接続が要求される場合もあり得る。また，

それらの機器は同じ機種とは限らない。従って，アクセスネットワークのマルチサ

ービス接続性，安全性および即時性は，可能な限り接続する機器に依存せず，また

機器側の運用にコストがかからないように実現することが求められる。 

 

2.2.2  従来通信方式とその課題 

従来から M2M システムのアクセスネットワークに採用されてきた通信方式としては，

ダイレクトアクセス通信方式[26]とポーリング通信方式[27]およびシンクノード通信方式

[51]がある。それぞれの方式の通信フローを図 2.3 に示す。 

 

（１）ダイレクトアクセス通信方式 

この通信方式は，機器側に通信サーバ機能を搭載し，アプリケーションサーバから

リクエスト／レスポンス型の通信を行う方式である（図 2.3(a)）。ダイレクトアクセ

ス通信方式を前提とした通信プロトコルとしては BACnet/WS[52]や oBIX[53]等が

ある。このダイレクトアクセス通信方式は，アプリケーションサーバがイニシエー

タとなり，機器へのアクセスが必要なタイミングで接続を開始できるため，アクセ

スネットワークの基本要件の即時性は確保される。しかし，この通信方式では，外

部から不正アクセスされないように，機器側にアクセス制御の仕組みを実装する必

要がある。また，ダイレクトアクセス通信方式で採用される HTTP 等の通信プロト

コルは，1 対 1 通信プロトコルであるため，マルチサービス接続性を実現すること

ができない。 
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（２）ポーリング通信方式 

この通信方式は，ダイレクトアクセス通信方式とは逆に，機器をイニシエータとし

て，アプリケーションサーバに対してポーリングを行う（図 2.3(b)）。つまり，機器

からアプリケーションサーバに対して，定期的に機器への要求の有無を確認し，要

求がある場合のみ，その要求を機器に取り込む。ポーリング通信方式は，機器から

インターネットに向かってのアウトバウンド通信のみで実現されるため，外部から

の不正アクセスは防御できる。しかし，アプリケーションサーバが要求を機器に送

るタイミングは，ポーリング間隔に依存するため，アクセスネットワークの即時性

を満足させることができない[27]｡また，ダイレクトアクセス通信方式と同様に，ポ

ーリング通信方式は，1 対 1 通信プロトコルであるため，マルチサービス接続性を

実現することができない。 
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図 2.3 アクセスネットワーク通信方式 
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（３）シンクノード設置方式 

センサネットワークでは，センサの通信を集約するシンクノードが設置される[51]。

図 2.3(c)に，シンクノードに HTTP サーバを搭載し，接続したセンサからデータを

収集する例を示す。この方式は，アプリケーションが必要なタイミングでデータ収

集ができるため，データ収集における即時性を満足させることができる。しかし，

外部から不正にデータを収集されないようにする安全性を実現するためには，シン

クノードにアクセス制御機能を搭載する必要があり，設置したすべてのシンクノー

ドに対して，利用するサービス毎のアクセス許可情報を設定する必要がある。また，

シンクノードを経由して機器を遠隔制御する場合は，マルチサービス接続性を実現

するために，シンクノードに排他制御機能やトランザクション制御機能を搭載する

必要がある，この制御機能の搭載は，シンクノードのリソースを多く必要とする。 

 

このように，機器をインターネットに接続するために採用されてきた従来の通信方式は，

機器側に実装や運用にコストをかけずに，マルチサービス接続性，安全性および即時性を

同時に満足させることができない。 

 

2.3  M2M プロキシ通信方式 

本節では，機器側に実装と運用にコストをかけずに，マルチサービス接続性，安全性お

よび即時性を実現する通信方式として，M2M プロキシ通信方式を提案する。 

 

2.3.1  マルチサービス接続性の実現 

M2M プロキシ通信方式の概念を図 2.4 に示す。本方式においては，機器とアプリケーシ

ョンサーバは直接通信させず，どちらのドメインにも属さない形で設置したプロキシサー

バ経由で通信を行う。すなわち，プロキシサーバは，機器側のルータやファイアウォール

の外側に設置し，機器とアプリケーションサーバ間の通信を中継する。アクセスネットワ

ークのマルチサービス接続性を実現するためには，機器と複数のアプリケーション間の通

信経路の確保と通信メッセージの順序制御が必要となる。本方式では，これらの処理をプ

ロキシサーバの通信プロトコル変換機構と通信メッセージ中継制御機構によって実現する。 
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（１）通信プロトコル変換機構 

プロキシサーバは，機器との間のポーリング通信，およびアプリケーションサーバ

との間のリクエスト／レスポンス通信（HTTP）をアプリケーションレベルで中継

するプロトコル変換を行う。アプリケーションサーバは，要求送信先機器の識別情

報と要求内容をプロキシサーバに送信する。一方，機器からプロキシサーバに対し

ては，自機器に対する要求の有無を問い合わせる。プロキシサーバに要求がなかっ

た場合は，アプリケーションサーバから要求が送信されるか，タイムアウトになっ

た時にのみ機器側に応答を返す。 

プロキシサーバにおけるプロトコル変換のフローを図 2.5 に示す。まず，機器から

の要求問合せは，プロキシサーバのプロトコル変換セッションのスレッドによって，

アプリケーションサーバからの要求を待つ。あらかじめ設定したタイムアウト時間

内にアプリケーションサーバからの要求がなかった場合は，一旦，機器側にタイム

アウト応答を返し，機器は再度要求問合せを行う（①）。アプリケーションサーバか

ら機器に対する要求を受信した場合は，その要求を要求問合せの応答として機器に

送信する（②③）。機器は，その要求の処理結果をプロキシサーバに通知し，プロキ

シサーバはアプリケーションサーバに応答を中継する（④⑤）。なお，図 2.5 の⑥⑦

⑧⑨は，別のアプリケーションサーバからの要求処理のフローを示している。すな

わち，機器はアプリケーションサーバと直接通信を行わないため，機器とアプリケ

ーションサーバの間で，1 対 N の通信経路が確立できる。 
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図 2.4  M2M プロキシ通信方式 
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本方式では，機器とプロキシサーバ間の通信として機器からのポーリング方式を

採用した。これにより，機器とプロキシサーバ間の通信は，機器からみてアウトバ

ウンド通信のみとなるため，機器側のルータやファイアウォールに特別な設定をせ

ずに，安全性を確保することができる。また，プロキシサーバに要求がなかった場

合は，要求が発生するまでポーリングの応答を待機させるため，アプリケーション

サーバからの通信の即時性を実現することができる。 

 

（２）通信メッセージ中継制御機構 

アプリケーションサーバ#1 が機器と通信中（図 2.5③④）に，アプリケーションサ

ーバ#2 の通信が開始されると，機器とアプリケーションサーバ間で正しく要求と応

答のやり取りが行えなくなる。また，アプリケーションサーバからの一連の要求で

処理を行う必要がある場合は，その一連の要求処理の間に，他のアプリケーション

からの要求が割り込まないようにする必要がある。プロキシサーバには，これらの

制御を行うメッセージ中継制御機構を備える。メッセージ中継制御機構は，排他制

御機能とトランザクション制御機能から構成される。 

排他制御機能は，機器がアプリケーションサーバからの要求の処理を完了するま

での間は，排他制御用のセマフォを用いて，他のアプリケーションサーバからの要
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図 2.5  M2M プロキシ通信方式のデータフロー 
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求を割り込まれないようにする。機器のセマフォが獲得されている間に，該当機器

に対して他のアプリケーションサーバから送信されてきた要求は，そのセマフォが

開放されるまで機器への中継を待機させる。トランザクション制御機能は，アプリ

ケーションサーバからのトランザクション開始命令とトランザクション終了命令

の間は，該当機器に対する他アプリケーションサーバからの要求を全て拒否する。

この排他制御とトランザクション制御により，同一機器に対する複数のアプリケー

ションの要求の順序制御を実現することができる。 

 

2.3.2  安全性・即時性の実現 

M2M プロキシ通信方式を実装したプロキシサーバの構成を図 2.6 に示す。プロトコル変

換機構は，機器からの要求問合せのためのポーリングサーバ機能とアプリケーションサー

バからの要求送信のための HTTP サーバ機能の上位に位置し，それぞれの通信からメッセ

ージ部分を取り出し，メッセージ変換機構に引き渡す。機器とプロキシサーバ間は，機器

をイニシエータとするアウトバウンド通信のみで実現するため，機器側のルータのポート

を外部に開放する必要がなく，外部からの不正アクセスを防止することができる。 
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図 2.6  M2M プロキシサーバの構成 
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また，接続するプロキシサーバは機器側が選択するため，機器にアクセス制御機能を搭

載する必要がない。アクセスネットワークの安全性は，機器に対する不正アクセスの防止，

通信内容の盗聴防止，およびサーバの成りすまし防止が必要不可欠であるが，本方式によ

って，機器にコストをかけずに不正アクセスの防止を実現することができる。なお，通信

内容の盗聴防止とサーバの成りすまし防止については，一般的な SSL（Secure Sockets Layer）

とサーバ証明書により実現することができる。 

図 2.5 において，プロキシサーバのプロトコル変換セッション・スレッドは，アプリケ

ーションサーバが送信した要求を直ちに機器に中継する（②③）。また，その要求に対する

機器からの応答もプロトコル変換セッション・スレッドが直ちにアプリケーションサーバ

に中継する（④⑤）。すなわち，アプリケーションサーバ側で機器への要求が発生した時に，

プロキシサーバ経由でその要求を直ちに機器に送信して応答を受信できるため，アクセス

ネットワークの即時性を満足させることができる。 

このように，M2M プロキシ通信方式は，アクセスネットワークのマルチサービス接続性

を実現するだけではなく，安全性と即時性についても同時に実現することができる。 

 

2.4  評価 

提案方式によるマルチサービス接続性を検証するために，M2M プロキシ通信方式に基づ

くプロキシサーバを試作し，その動作検証と性能評価を実施した。 

 

2.4.1  マルチサービス接続性に係わる動作検証 

プロキシサーバの動作検証では，2 台のアプリケーションサーバを使用し，プロキシサ

ーバのメッセージ中継制御における排他制御とトランザクション制御の動作を確認した。 

2 台のアプリケーションサーバ，プロキシサーバ，および機器における動作シーケンスを

図 2.7 に示す。なお，この動作シーケンスは，それぞれのサーバと機器で取得した通信ロ

グを元に作成したものである。 

 

（１）排他制御 

排他制御の動作シーケンスを図 2.7(a) に示す。機器 D がプロキシサーバ P に対し
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て，要求の有無を確認する通信を行っており，要求がない場合は，要求の発生また

はタイムアウトになるまで，通信セッションがプロキシサーバで待機させられてい

る。アプリケーションサーバ A1 の時点<1>で送信した要求は，プロキシサーバに

おいて，機器からの要求問合せの応答に渡され，その処理の結果の応答がアプリケ

ーションサーバ A1 に返される。この間に，プロキシサーバは，該当機器に対応す

るセマフォを取得する。同様に，アプリケーションサーバ A1 の時点<2>およびア

プリケーションサーバ A2 の時点<3>で送信された要求は機器に中継され，その処

理の結果の応答が戻されている。ただし，アプリケーションサーバ A2 の時点<4>

の要求は，アプリケーションサーバ A1 の時点<3>での要求の応答が帰ってくる前

に送信されている。この場合は，プロキシサーバの排他制御により，アプリケーシ

ョンサーバ A1 の応答が返されて，該当機器のセマフォが開放されるまで，アプリ

ケーションサーバ A2 の時点<3>の要求の機器への中継は待機させられていること

を示している。  

この動作検証の結果，複数のアプリケーションサーバが，どのような順番で要求

を送信した場合であっても，機器側では，要求受信と応答送信が順序正しく処理さ

れており，プロキシサーバの排他制御が正しく機能することが確認できた。 
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図 2.7  M2M プロキシサーバのシーケンス図 
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（２）トランザクション制御 

トランザクション制御の動作シーケンスを図 2.7(b)に示す。排他制御の動作検証の

場合と同様に，機器 D がプロキシサーバに要求問合せを行っている。アプリケーシ

ョンサーバ A1 が，時点<5>でトランザクション開始を宣言し，時点<9>でトランザ

クション終了を宣言している。また，時点<5>と時点<9>の間に，アプリケーション

サーバ A1 の時点<6>および時点<8>において，機器に対する要求を送信し応答を受

信している。アプリケーションサーバ A2 が時点<7>で送信した要求は，アプリケ

ーションサーバ A1 が機器を占有しているため，プロキシサーバのトランザクショ

ン制御によりエラーとなる。一方，アプリケーションサーバ A2 が<10>時点で送信

した要求は，アプリケーションサーバ A1 による機器の占有が終了しているため，

正しく機器に送信される。これにより，プロキシサーバのトランザクション制御が

正しく動作していることが確認できた。 

 

2.4.2  性能評価 

提案方式は，アプリケーションサーバと機器の間で通信中継を行うプロキシサーバを配

置するというシステム構成を採用しているため，プロキシサーバにおける通信オーバヘッ

ドおよび接続機器増大時のシステム負荷が，通信遅延の原因となる可能性がある。そこで，

試作したプロキシサーバを用いて，通信オーバヘッドとプロキシサーバの負荷を評価する

ための実験を行った。 

 

（１）性能評価システムの構成 

実験システムの構成を図 2.8 に示す。通信オーバヘッド測定では，アクセスネット

ワークとして，商用の FTTH 網（ダウンロード 40Mbps，アップロード 5Mbps）を

利用した。一方，プロキシサーバの負荷測定は，インターネット環境は必須ではな

いため，プライベート・ネットワーク内で実験を実施した。なお，通信プロトコル

は HTTPS とした。 
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（２）実験内容と手順 

通信オーバヘッドについては，下記の手順で実験を行い，M2M プロキシ通信方式

とダイレクトアクセス方式の応答時間を比較することにより，その影響を評価した。 

 

（ａ）機器を模した PC 側のルータのポートを開放し，アプリケーションサーバから，

直接 PC に要求データを送り，その応答が戻るまでの時間（Ta）を測定し，ダ

イレクトアクセス方式の応答時間とする。 

（ｂ）上記(a)と同じ要求データを，プロキシサーバ経由で PC に送り，その応答が戻

るまでの時間（Tb）を測定し，本提案方式の応答時間とする。 

（ｃ）上記 Ta と Tb の差を本提案方式の通信オーバヘッドとする。ただし，機器の

処理時間（Tc）は，アプリケーションにより異なってくるため，それぞれの応

答時間から除いた。 

 

一方，プロキシサーバ負荷の測定については，多数の機器接続を模擬したサーバ負荷測

定実験により，プロキシサーバ負荷の変化を測定した。すなわち，複数の機器を模した PC

から 大 5,000 までの接続を同時に行い，その時のプロキシサーバのメモリ消費量，CPU

使用率の変化，およびアプリケーションから機器への要求の応答時間を測定した。アプリ

ケーションから機器へは，ランダムに要求を送信し，その要求と応答のデータサイズは，

共に 1.0 KB とした。また，機器からの要求問合せのタイムアウト時間は 30 秒固定とし，

タイムアウトになった場合は，直ちに機器が要求問合せを行うものとした。 

FTTHPC (simulate
devices

1～5,000)

application
server

CPU（Intel Xeon 4 core 2.95GHz
memory(4GB)

OS,Apache,JRE,Tomcat
proxy software program

proxy
server
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図 2.8  性能評価試験の環境 
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2.4.3  実験結果 

プロキシサーバの通信オーバヘッドの計測結果を表 2.1 に示す。実験の結果，ダイレク

トアクセス方式の応答時間が 1.46 秒であったのに対して，M2M プロキシ通信方式の応答

時間は 1.50 秒であった（10,000 回試行による平均値）。すなわち，M2M プロキシ通信方式

のオーバヘッドは，0.04 秒であり，全体に占める割合は，2.7%であった。 

表 2.1 通信オーバヘッドの計測結果 

test case mean response time [sec] 
(extract device process time Tc) 

direct  access Ta－Tc =1.46 
via  proxy Tb－Tc =1.50 

. 
memory utilization [MByte] 

1,000 2,000 3,000 4,000 5,000

1,000

2,000

number of devices

 
(a) メモリ使用量 

1,000 2,000 3,000 4,000 5,000

10

20

CPU utilization [%]

number of devices

 
(b) CPU 消費量

1,000 2,000 3,000 4,000

response time [ms]

620

640

660

680

5,000

number of devices

 
(c) 応答時間 

図 2.9  M2M プロキシサーバの負荷測定結果
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プロキシサーバ負荷の測定実験の結果を，図 2.9 に示す。メモリ消費量については，機

器の接続数に比例して増えていく。CPU 使用率については，機器の接続数が 3,000 以下の

場合は，5%以下であったが，機器接続数が 3,000 を超えると，急激に CPU 使用率が上がっ

ていく。アプリケーションサーバにおいて計測した応答時間については，630ms から 670ms

の範囲に収まっている。これは，接続機器の台数は，メモリ消費量と CPU 負荷への影響が

大きいが，アプリケーションからの要求の即時性への影響が少ないことを示している。 

以上の性能測定の結果，本提案方式のオーバヘッドは小さいが，接続機器数がプロキシ

サーバの負荷に影響を及ぼすことが分かった。 

 

2.5  考察 

2.5.1  マルチサービス接続性についての考察 

提案方式では，マルチサービス接続性を確保するために必要となる排他制御機能とトラ

ンザクション制御機能を，プロキシサーバのみで実現する。従って，機器側には，複雑な

排他制御機能とトランザクション制御機能を搭載する必要がない。また，サービスを提供

するアプリケーションサーバからみると，他のアプリケーションサーバからのアクセスを

意識することなく，1 台の機器としてアクセスすることができる。 

サービス事業者の増大という課題に対して，センサから収集したデータをクラウド上に

事業者単位に構築したデータ収集用データベースに蓄積し，様々な事業者で利用可能とす

る環境クラウドサービスが提案されている[54]。このシステムは，複数の事業者が安全に

機器やセンサのデータを活用することができるため，データ収集におけるマルチサービス

接続性が実現できている。しかし，空調機器の遠隔保守サービス等で必要となるような，

アプリケーションが必要とするタイミングでのデータ収集や遠隔制御を行う場合は，マル

チサービス接続性を実現するための仕組みを機器やセンサに実装する必要があると考えら

れる。本提案方式は，データ収集と遠隔制御の両方の場合において，機器やセンサにマル

チサービス接続性を実現するための仕組みを実装する必要がない。 

本章における実装では，各アプリケーションサーバからの要求の優先度や機器における

要求処理の長さは考慮していない。たとえば，機器に障害が発生し，遠隔から緊急に動作

を停止させるような場合は，他のサービスが実行中であっても，割り込みで要求中継処理
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を行えるようにする必要がある。また，機器側で要求処理に時間がかかる場合は，要求の

みを送信し，後で結果を受信するような非同期のメッセージ中継処理が必要となる。提案

方式は，プロキシサーバで通信を中継する仕組みを採用しており，このような通信の優先

度制御や非同期通信は，プロキシサーバの機能を拡張するだけで対応可能であり，機器や

アプリケーションサーバに影響を与えずに実装することができる。また，機器からサーバ

に対して緊急の情報を通知する必要がある場合は，機器からの要求問い合わせ時に，その

情報をプロキシサーバ経由で通知することができる。この場合は，緊急情報の通知先とな

るアプリケーションサーバの選択方式の実装が必要となる。 

なお，提案方式では，プロキシサーバが機器とアプリケーションサーバ間の通信を中継

するため，プロキシサーバには可用性が求められる。すなわち，何らかの原因で，プロキ

シサーバが停止した場合は，機器は別のプロキシサーバとの接続を切り替える必要がある

が，この手段としては，機器に代替のプロキシサーバのアドレスを保持する方法と，代替

プロキシサーバを管理サーバに問い合わせる方式の 2 方式が考えられる。前者の方法は，

あらかじめ，すべての機器へ代替プロキシサーバのアドレスを設定しておき，プロキシサ

ーバとの通信エラーとなった場合は，この代替プロキシサーバへの接続に切り替える。後

者の方式は，プロキシサーバとは別に，システム管理用のサーバを設置し，プロキシサー

バとの通信がエラーとなった場合は，この管理サーバに代替プロキシサーバを問い合わせ

る。この方式では，機器への代替プロキシサーバのアドレス設定が不要となる。 

 

2.5.2  安全性についての考察 

本章において安全性とは，インターネットに接続された機器を不正操作されたり，不正

にデータ収集されたりしないようにすることを意味する。つまり，アプリケーションサー

バとプロキシサーバは，通常のインターネットサービスと同様に，ファイアウォールやル

ータ等で不正アクセスを防止する。機器の安全性を確保するためには，機器への不正アク

セスの防止，プロキシサーバの成りすましの防止，機器とプロキシサーバ間の通信内容の

盗聴防止を図る必要がある。本提案方式は，TCP/IP のアプリケーション層に位置付けられ

るため，ネットワークの暗号方式や認証方式ついては，トランスポート層以下のセキュリ

ティ技術を利用する。 
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（１）機器への不正アクセス防止 

本提案方式は，図 2.5 に示すようにデータ収集と遠隔制御の両方において，機器か

らインターネットに対して常にアウトバウンド通信を行うため，機器側ルータのダ

イナミック NAT（Network Address Translation）により，外部からの不正アクセスを

防止することができる。 

 

（２）プロキシサーバの成りすまし防止 

悪意のある者によってプロキシサーバが成りすまされると，不正に機器からデータ

が収集されたり，機器を誤動作させられたりする。そのため，本提案方式を実シス

テムに適用する場合は，サーバ証明書により，プロキシサーバが成りすましを防止

する。つまり，プロキシサーバは，常に通信内容にサーバ証明書を添付し，機器は

都度，そのサーバ証明書を検証することにより，プロキシサーバが成りすましを防

止することができる。なお，プロキシサーバの成りすまし防止のためのサーバ証明

書検証は機器側で実行されるため，プロキシサーバの負荷には影響しない。 

 

（３）通信内容の盗聴防止 

提案方式は，機器をイニシエータとする HTTP を採用しているため，機器とプロキ

シサーバ間の通信内容を秘匿にする必要がある場合は，一般的なインターネットサ

ービスで採用されている SSL（Secure Sockets Layer）により，通信内容を暗号化す

る。また，オンデマンド VPN を実現する方式[55]と組み合わせることにより，さら

に安全性を高めることができる。 

 

2.5.3  即時性についての考察 

提案方式の即時性については，2.4.2 の性能測定結果を元に，プロキシサーバの通信オー

バヘッドとサーバ負荷の観点から考察する。 

 

（１）通信オーバヘッドについて 

本提案方式は，プロキシサーバにおいて機器からの要求問合せと，アプリケーショ
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ンサーバからの要求送信／応答受信を中継するため，その通信オーバヘッドが，ア

プリケーションサーバからの即時性を損なう可能性があった。しかし，表 2.1 に示

した通り，本提案方式による通信オーバヘッドは 2.7%であり，プロキシサーバ経

由の応答性能 1.50 秒は，数ミリ秒から数秒の範囲の応答性能が要求される M2M シ

ステムにおいて標準的な値である。また，機器の接続機器の台数が増えた場合も，

応答性は大きくは劣化しなかった。これは，本提案方式では，機器からの要求問合

せ時点で機器との通信セッションが確立済みとなり，アプリケーションで要求が発

生した時に要求毎のセッション確立のオーバヘッドが回避できるためであると考

えられる。 

なお，アプリケーションサーバからの要求が同一機器に同時に到着した場合は，

プロキシサーバの排他機能により待ち時間が発生する。この待ち時間は，待ち行列

により計算することができる。該当機器を対象とするサービスの数を N，それぞれ

のサービスが該当機器に要求（データ収集と遠隔制御）を出す平均間隔を Ta，機器

の平均処理時間を Tsとすると，それぞれの要求の平均待ち時間 Twは，(ρ/(1-ρ))* Ts

となる。ここで，ρは平均利用率であり，ρ=1/(Ta/N)/(1/ Ts) である。例えば，機器

の平均処理時間を 3 秒とし，10 台のアプリケーションサーバからの要求の平均間隔

が 1 時間（Ta =360 秒）とすると，プロキシサーバの排他処理による平均待ち時間は

0.27 秒となる。従って，本提案方式単体の応答時間の 1.50 秒に平均待ち時間を加え

ても，本提案方式の平均応答時間は 2 秒以下となり，M2M サービスにおいて求めら

れる即時性（数ミリ秒から数秒）の範囲内となる。 

機器の接続台数が増えた場合のプロキシサーバの応答性については，図 2.9(c)に示

した通り，応答時間は，630ms から 670ms の範囲に収まっており，その変化はほぼ

リニアであった。従って，数ミリ秒から数秒の範囲の応答性能が要求される M2M シ

ステムにおいては許容範囲と考える。 

 

（２）プロキシサーバの負荷について 

プロキシサーバの負荷については，接続される機器の数が増えると，メモリ使用量

と CPU 利用率が増加した。これは，本提案方式は，機器からの要求問合せを要求
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が発生するかタイムアウトになるまでプロキシサーバで待機させるため，そのセッ

ションを維持するためのリソースが機器の接続数に比例して増加するためである。

プロキシサーバにおいて，アプリケーションからの要求を待つ要求問合せ処理は，

接続機器の台数によって増加し，その負荷がプロキシサーバの即時性に影響を与え

る。また，機器の接続台数が 3,000 を越えると，CPU 使用率が急激に増大した。こ

れは，機器からの要求問合せ処理が輻輳したためである。すなわち，機器接続タイ

ムアウト時間を To（秒），プロキシサーバの機器接続処理時間を Tp（秒）とすると，

接続機器の台数が To/Tp 台以上になると，処理実行中に割り込みが輻輳し，CPU

使用率増加につながる。機器接続処理時間 Tpは 0.01 秒であり，機器接続タイムア

ウト時間 Tp が 30 秒の場合は，接続機器の台数が，3,000 台（＝30/0.01）を超える

と，プロキシサーバの処理に割り込みが輻輳し，その結果 CPU 使用率が急激に増

加したものと考えられる。機器からの要求問合せのタイムアウト時間を長く設定す

ると，CPU 使用率の増加を抑えることができるが，プロキシサーバで同時に保持し

なければならない通信セッション数が増えるため，メモリ消費量の増加につながる。

この場合，適用システムで要求される応答性能に合わせて，機器からの要求問合せ

の送信間隔とプロキシサーバにおける要求問合せの待機時間を調整することによ

り，プロキシサーバ 1 台当たりの機器接続台数を増やすことができる。さらに接続

機器数が多い大規模システムに本方式を適用する場合は，プロキシサーバの負荷分

散を行う必要がある。 

一般に，サーバの負荷分散方式としては，複数のサーバの前面にサーバ負荷分散

装置を設置して，サーバの負荷に応じて接続を振り分けるローカル負荷分散が一般

的である。しかし，本提案方式は，個々の通信セッションを長く保持することにな

るため，サーバ負荷分散装置が性能面でボトルネックになる可能性がある[38,56]。従

って，本提案方式を大規模システムに適用するためには，負荷分散装置を設置せず

に，機器とプロキシサーバのみで自律的に負荷分散を行う方式の確立が必要である。  

 本提案方式に適用可能な自律負荷分散方式としては，プロキシサーバが自身の負

荷状態を監視し，機器接続タイムアウト応答でサーバの負荷状態を機器に通知する

ことによって，機器が低負荷のサーバを選択できるようにする方式が考えられる。
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なお，プロキシサーバを複数台設置する場合は，機器の数や配置に依存せず，一箇

所に設置して集中管理することが可能である。 

 

2.5.4  センサネットワークのシンクノードとの関係 

センサネットワークのシンクノードは，センサを集約するための機能であり，一般にル

ータやファイアウォールの内側（機器側）に設置する。これに対して，本提案方式のプロ

キシサーバは，安全性と即時性を確保した上で，マルチサービス接続性を実現するために，

アプリケーションサーバを集約する機能であり，機器から見てルータやファイアウォール

の外側に設置する。プロキシサーバをルータやファイアウォールの外側に設置することに

より，シンクノードにマルチサービス接続性を実現するための機能を実装する必要がなく

なり，センサネットワーク側の機器構成を単純化することが可能となる。なお，シンクノ

ードと提案方式のプロキシサーバは，対象とする機器・センサの種類，システムの構成・

規模等に合わせて，組み合わせて使用することも可能である。 

 

2.6  まとめ 

本章では，M2M システムの適用範囲と規模拡大を目的とし，そのための課題として， 

【課題 1】機器のマルチサービス接続性に関する課題を設定した。この課題に対して，本

章では，複数の異なるサービスへの機器接続を可能とする M2M プロキシ通信方式を提案

した。提案方式は，機器とアプリケーションサーバの間に，どちらのドメインにも属さな

い形でプロキシサーバを設置し，機器とアプリケーションサーバ間の通信を中継する方式

とすることにより，M2M ネットワークのマルチサービス接続性，安全性および即時性を同

時に実現することができた。さらに，本提案方式に基づくプロキシサーバを試作し，通信

プロトコル変換機構と通信メッセージ中継制御機構が正しく機能することを実証した。以

上により，M2M システムにおける機器のマルチサービス接続性を実現した。 
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第 3 章 機器利用権による 
サービス競合回避方式 

 
3.1  はじめに 

第 1 章で述べたように，M2M システムは様々なアプリケーションに適用されている。省

エネサービスは，ネットワークを経由して収集した稼動データや温湿度等の環境データの

分析結果に従って，空調機器の設定温度を遠隔から制御することによって，無駄なエネル

ギー消費を減らす[57,58]。デマンドレスポンス・サービスは，電力会社との契約に基づき，

電力需要状況に合わせて，空調機器等の運転を停止させて消費電力を削減する[59]。遠隔

保守サービスは，ネットワークを経由して稼動データを収集分析することにより，空調機

器が故障する前に修理する予知保全を行う[4,60]。 

これらのサービスは，同一の空調機器からデータを収集したり，同一の空調機器を遠隔

操作したりすることになる。従って，これらのサービスが同時に実行されると，空調機器

が誤動作をしたり，期待するサービスが提供できなくなったりする場合がある。つまり，

単体で正常に動作するサービスが複数同時に実行されることで，互いに干渉・衝突を起こ

し，利用者やサービスプロバイダが意図した通りに動作しなくなるサービス競合が発生す

る[31]。また，単独のサービスが実行される場合であっても，サービス内容やサービスプ

ロバイダとの契約に基づき，遠隔操作可能な機器の機能を限定しなければ，機器が誤動作

する場合がある。例えば，遠隔省エネサービスに対しては，設定温度変更の遠隔操作は許

可するが，保守のために必要となる詳細な機器のデータ収集は禁止する必要がある。 

このサービス競合を排除する方法としては，サービス毎に許可する遠隔操作の範囲を記

述した ACL（Access Control List）[32]や複数サービスによる競合を回避するための競合テ

ーブル[33]を機器に事前配布しておき，機器側でアクセス制御を行うことが一般的である。

しかし，サービスや機器の数が増えた場合には，その組み合わせ毎に異なる ACL や競合テ

ーブルを機器に配布する必要がある。また，サービスの内容が変更になった場合も，ACL

や競合テーブルを更新する必要がある。さらに，サービス競合を回避する仕組みを実装す

る場合，機器本来の機能に影響を与えないようにする必要がある。すなわち，M2M システ
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ムにおいては，サービス競合の回避という機能性に加えて，サービスの運用性と機器への

実装性に配慮したサービス競合回避方式の確立が重要となる。 

このような課題に対しては，利用権によるアクセス制御方式が有効と考えられる。利用

権によるアクセス制御方式としては，コンテンツ著作権管理において，コンテンツと権利

情報を分離して配布する分離配信方式（Separate Delivery）がある [61]。また，サービスの

利用権管理方式として，あらかじめ配布した利用権を IC カード等に格納してアクセス制御

を行う方式[62]について研究がなされている。これらの方式は，いずれもコンテンツやサ

ービスの利用者に利用権を配布して，その利用範囲を限定する。これに対して，利用権を

サービスプロバイダに配布して，機器のアクセス制御を行う方式が考えられるが，この研

究については殆ど報告されていない。 

本章では，ACL を配布することなく，サービスプロバイダに利用権を配布して，サービ

ス毎に許可する遠隔操作を限定することによって，複数サービスの同時実行によるサービ

ス競合の回避方式を提案する[63, 64, 65]。提案方式は，機器オーナーがサービスプロバイ

ダに対して，許可する操作やパラメータの範囲を限定した機器利用権を発行しておく。サ

ービスプロバイダは，該当機器を遠隔操作するメッセージに，その機器利用権をバインド

する。機器は，機器利用権に従って操作コマンドの内容を検証することにより，許可され

ない機器操作を排除する。また，機器利用権に，操作を実行する時の条件や他のサービス

が同時実行されていた時の排他条件を記述することによりサービス競合を回避する。本方

式は，機器利用権を付加した操作メッセージのみで，遠隔操作の限定やサービス競合回避

のための認証を行うことができるため，ACL や競合テーブルを機器にあらかじめ配布した

り更新したりする必要がない。 

 

3.2  M2M システムのサービス競合に関する課題 

3.2.1  水平型サービスモデルにおけるサービス競合 

これまで，産業用機器を対象とした M2M システムにおいては，機器メーカや機器保守

会社が機器毎のサービスを提供する垂直型のサービスモデルが一般的であった。しかし，

これらのサービスは，家庭向けの M2M システムに見られるように，機器メーカとサービ

ス提供者が異なる事業者となる水平型のサービスモデルに移行すると考えられる。M2M シ
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ステムにおける垂直型サービスモデルと水平型サービスモデルをそれぞれ図 3.1 と図 3.2

に示す。垂直型のサービスモデルでは，サービスは複数の機器を対象とするが，機器側か

ら見ると，機器は 1 つのサービスのみに接続される。これに対して，水平型のサービスモ

デルでは，1 台の機器に複数のサービスが接続されることになる。例えば，同一の空調機

器に対して，3.1 で述べた 3 つの M2M システム（遠隔省エネサービス，デマンドレスポン

ス・サービス，遠隔保守サービス）を，異なるサービス業者が提供するケースが増えてく

るものと考えられる[58]。 

M2M システムは，機器からのデータ収集と遠隔操作が基本になる。データ収集において

は，企業機密や個人情報の漏えいを防止する必要がある[28]。また，遠隔操作においては，

サービス範囲の逸脱や安全性を阻害する誤操作の防止を図る必要がある[29]。例えば，日

本画像医療システム工業会においては，このような課題に対応して，医療機関と医療機器

ベンダが取るべきセキュリティ対策をまとめた「リモートサービスセキュリティガイドラ

イン」を策定している[30]。 

service provider#1

Internet

device X

service provider#2

device Y
building A building B building C

 
図 3.1  垂直型のサービスモデル 

 

device X device Y
building A building B building C
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Internet

service provider#2

service
conflicts

 
図 3.2  水平型のサービスモデル 
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垂直型のサービスモデルの場合は，サービス提供者と機器オーナー間の契約に基づき，

安全なサービスを提供するためのポリシーの設定を行えばよい。しかし，複数の異なるサ

ービス業者がかかわる水平型サービスモデルにおいては，サービス業者毎に異なるポリシ

ーを設定する必要がある。例えば，空調機器向けのサービスの場合，遠隔保守のサービス

業者には機器の試運転を許可するが，遠隔省エネのサービス業者には機器の試運転を許可

せず，機器データの収集や遠隔操作は昼間のみ許可する等のポリシーの設定が必要となる。 

さらに，水平型サービスモデルにおいては，複数の異なるサービスが機器に接続した場

合のサービス競合問題を回避する必要がある。サービス競合問題は，単体で正常に動作す

るサービスが複数同時に実行されることで，互いに干渉・衝突を起こし，ユーザの意図し

た通りに動作しなくなるという問題である[31]。例えば，遠隔保守サービスが空調機器を

試運転している時に，遠隔省エネサービスが空調機器の設定温度を変更してしまうと，遠

隔保守サービスが正常に提供できなくなってしまう。 

 

3.2.2  従来方式の課題 

（１）機能性に関する課題 

M2M システムにおいて，不正なデータ収集と誤操作を防止するためには，機器に

アクセス制御機能を搭載し，ACL（Access Control List）によって，サービス毎に収

集可能なデータや実行可能な操作を限定する必要がある[32]。ACL によるアクセス

制御方式は，アプリケーションサーバのアクセス制御に用いられている一般的な方

式である。アプリケーションサーバと機器における ACL の位置付けを，それぞれ

図 3.3 と図 3.4 に示す。アプリケーションサーバのアクセス制御では，サーバに ACL

を配布しておく。これに対して，機器のアクセス制御では，M2M システムの対象

となる全ての機器にあらかじめ ACL を配布しておく必要がある。 

なお，ACL によるアクセス制御方式では，複数のサービスの競合を回避すること

ができない。そこで，ACL とは別に，競合関係にあるサービスの関係を記述した競

合テーブルを機器に設定し，そのテーブルを参照してサービス競合が発生しないこ

とを確認した上で，遠隔操作の実行を許可する方式が提案されている[33]。しかし，

このような従来方式を用いてサービス競合を回避するためには，あらかじめ機器に
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ACL や競合テーブルを配布しておく必要がある。 

 

（２）運用性に関する課題 

従来方式において，ACL や競合テーブルは，提供されるサービスやその組み合わせ

毎に必要となるため，あらかじめ機器に設定することができず，後から設置済みの

機器に，ACL や競合テーブルを配布する必要ある。しかし，M2M システムでは，

サービス対象の機器の台数が多くなり，様々な場所に設置されるため，すべての機

器に ACL や競合テーブルを配布することは困難になるという課題がある。 

 

（３） 実装性に関する課題 

M2M システムが対象とする機器は，一般的には，遠隔からデータ収集や操作が主な

機能ではなく，それぞれの機器の機能がある。例えば，空調機器は，フロアの冷暖房・

換気等が主たる機能であり，その利便性を高めるためにネットワーク機能が搭載され

ていると考えるべきである。従って，サービス競合回避方式は，機器本来の機能の実

ACL
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ACL: Access Control List

 
図 3.3  アプリケーションサーバのアクセス制御 
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図 3.4  機器のアクセス制御 
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行を妨げとなったり，製品のコストアップとなったりしないようにする必要がある

[51, 13]。すなわち，機器の記憶領域等のリソースや機器のインタフェースに影響を

小限にした実装性が求められる。 

 

3.3  機器利用権によるサービス競合回避方式 

3.3.1  基本概念 

本章で提案するサービス競合回避方式の概念を図 3.5 に示す。機器のオーナー（device 

owner）は，保有する機器に対して許可する遠隔操作の範囲を記述した機器利用権（device 

rights）を，あらかじめサービスプロバイダに配布する（図 3.5<1>）。この機器利用権には，

サービスプロバイダ毎に異なる記述が可能である。サービスプロバイダは，機器オーナー

から受け取った機器利用権を，遠隔操作のコマンドにバインドして，機器に送信する（図

3.5<2>）。機器利用権がバインドされた遠隔操作コマンドを受け取った機器は，遠隔操作コ

マンドと機器利用権の内容を検証することにより，遠隔操作コマンドが，それを送信した

サービスプロバイダに対して許可された範囲であるかどうかを確認する。また，機器の状

態や他サービスとの競合関係をチェックし，そのコマンドを実行してよいかどうかを事前

確認する。本方式を採用することにより，機器利用権がバインドされた遠隔操作コマンド・

メッセージ内のみの検証で操作コマンドの有効性の判断ができるため，機器オーナーは，

保有する機器に ACL や競合テーブルを配布する必要がない。 
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図 3.5 機器利用権によるサービス回避方式の概念図 
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3.3.2  動作原理 

提案方式の動作原理を図 3.6 に示す。機器オーナーは，保有する機器向けの M2M システ

ムを提供するサービスプロバイダに，機器利用権を発行しておく。M2M システムを提供す

るサービスプロバイダは，機器から稼動データやセンサデータを取得し，そのデータの分

析結果に基づいて，機器を遠隔制御する。その際に，データを収集したり遠隔操作したり

するための遠隔操作メッセージに，機器オーナーから取得した機器利用権をバインドする。 

機器は，機器の状態を示すプロパティ，機器を操作するためのメソッド，およびプロパテ

ィの値を取得したりメソッドを実行したりする実行処理部および機器利用権認証部から構

成される。機器利用権がバインドされた遠隔操作コマンドを受信した機器は，静的認証

（static authentication），状態認証（status authentication）およびセマフォ認証（semaphore 

authentication）の 3 段階から構成される機器利用権認証処理を実行する。静的認証，状態

認証およびセマフォ認証の 3 段階の機器利用権認証をクリアした遠隔操作コマンドのみが

実行を許可される。実行された遠隔操作コマンドの実行結果は，応答メッセージとして返

される。 
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図 3.6 サービス回避方式の動作原理 
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図 3.7  機器利用権の構成 
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操作コマンドにバインドする機器利用権データの構成を図 3.7 示す。機器利用権は，操

作コマンド制約（occ; operation command constraints），機器状態制約（dsc; device status 

constraints）およびサービス競合制約（scc; service conflict constraints）から構成される。操

作コマンド制約は，使用可能な遠隔操作コマンドの種類やパラメータの範囲を規定する。

例えば，空調機の温度の変更を許可し，その範囲を 24℃～28℃に限定することができる。

機器状態制約は，遠隔操作コマンドが実行できる機器の状態や時間帯等を規定する。例え

ば，機器状態制約によって，M2M システムによる運転モードの変更を，9:00 から 17:00 の

時間帯のみに限定することができる。サービス競合制約は，その遠隔コマンドを実行する

時に，他のサービスによる操作が実行中の時の排他処理の方法を記述する。例えば，デマ

ンドレスポンス・サービスにより空調機器の運転を制御している間は，遠隔省エネサービ

スによる運転モードの変更を禁止する。なお，機器利用権に含まれる機器証明書（device 

cortication）は，機器利用権の改ざんを防止するためものである。 

機器利用権認証のフローチャートを図 3.8 に示す。静的認証では，遠隔操作コマンドの種

類およびパラメータの範囲と，機器利用権に記述された操作コマンド制約（occ）の内容の
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図 3.8  機器利用権認証の処理フロー 
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相互チェックを行う。状態認証では，機器の状態，現在時刻，又はその他の外部状態を取

得し，機器状態制約（dsc）との整合性をチェックする。セマフォ認証は，機器に実装され

たセマフォの状態をチェックする。 

セマフォは，遠隔操作による機器の排他区間を確保するためのアトミックな操作が可能

なカウンタである。セマフォ認証は，サービス競合制約で指定されたセマフォ値をチェッ

クし，その値が 0 の場合は，セマフォ値をカウントアップして，指定されたコマンドを実

行する。セマフォ値が 0 でない場合は，サービス競合制約（scc）に記述された内容に従っ

て，次のいずれかの動作を選択する。 

 

（ⅰ）指定されたコマンドを実行せずに，認証エラーする。 

（ⅱ）セマフォ値が 0 になるまで指定時間待機する。指定時間待機してもセマフォ値が 0

とならない場合は，認証エラーする。 

（ⅲ）セマフォをカウントダウンして，指定されたコマンドを実行する。 

（ⅳ）強制的にセマフォ値を 0 にセットし，指定されたコマンドを実行する。 

 

3.3.3  サービス競合回避に関わる課題への対応 

（１）機能性 

提案方式を採用することにより，機器利用権の操作コマンド制約と機器側に実装し

た静的認証によって，サービス単独の誤操作を回避することができる。また，機器

利用権の機器状態制約とサービス競合制約，および機器側に実装した状態認証とセ

マフォ認証によって，複数のサービスによるサービス競合を回避することができる。

なお，機器利用権は，あらかじめサービスプロバイダに配布しておき，サービスプ

ロバイダが，機器に送信する操作コマンドにバインドするため，あらかじめ機器に

配布しておく必要はない。 

 

（２）運用性 

従来方式は，サービス対象のすべての機器に，ACL や競合テーブルを配布する必要

があったが，提案方式では，サービスプロバイダに対してのみ機器利用権を配布す
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る。従って，サービス対象とする機器の数が増えたり，様々な場所に機器が設置さ

れたりした場合であっても，それらの機器に，何らかの情報を配布したり，機器内

の情報を変更する必要がなくなるため，従来方式に比べて運用性が向上する。 

 

（３）実装性 

提案方式は，許可する操作の範囲やサービス競合回避の情報を機器利用権として，

サービスプロバイダが送信する操作コマンドにバンドルする。この機器利用権は，

機器利用権認証機構において，受信した操作コマンドの検証で参照された後は破棄

される。従って，機器側には，サービスやサービス組み合わせ毎の情報を保持する

必要がない。また，図 3.6 に示したように，機器利用権認証機構は，それを実装す

る機器の機能とは独立に実装することができるため，既存の機器への実装も容易で

ある。 

 

3.4  実装 

提案方式によるサービス競合回避を評価するために，空調機器と M2M システムをモデ

ル化した評価システムを構築した。 

 

3.4.1  評価システム 

提案方式の評価を行った評価システムの構成を図 3.9 に示す。評価システムは，空調機

器モデルと 3 つの M2M システムモデル（遠隔省エネサービス，デマンドレスポンス・サ
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図 3.9  評価システム 
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ービス，遠隔保守サービス）から構成される。空調機器モデルには，提案方式を実装した

機器利用権認証機構を備える。M2M システムは，各サービス用に定義した機器利用権を利

用するものとする。なお，空調機器のモデル化，機器利用権の記述およびサービスと機器

間のプロトコルは，oBIX（Open Building Information Exchange）を採用した。oBIX は，ビ

ル制御システムのための Web サービス・インタフェースであり，その XML 規約が OASIS

に提案されている[53]。 

空調機器モデルのプロパティおよびメソッドと M2M システムの関係を表 3.1 に示す。遠

隔省エネサービスと遠隔保守サービスは，空調機器モデルのすべてのプロパティを参照し，

すべてのメソッドを実行する。デマンドレスポンス・サービスは，空調機器モデルの電源

（power）プロパティのみを参照し，必要に応じて電源 ON/OFF（PowerONOFF）メソッド

のみを実行する。以下に，本実装システムの構成要素の詳細を説明する。 

 

（１） 空調機器モデル 

空調機器モデルは，プロパティとして，電源（power），運転モード（mode），設定温

度（setTemp）および吸込口温度（airTemp）を持つ。また，メソッドとしては，電源

ON/OFF（powerONOFF），運転モード変更（changeMode），設定温度変更（changeTemp）

を持つ。この空調機器モデルの oBIX 規約による記述を図 3.10 に示す。図 3.10①に

おいて，空調機器が持つ各プロパティを定義している。特に，運転モードについて

は，⑤の選択肢を参照し，冷房（cool），暖房（heat），送風（blow）および試運転（test）

から選択することを定義している。図 3.10②～④は，空調機器モデルの各メソッド

の入力と出力を定義している。 

表 3.1  評価のためのサービスモデル 
 

air conditioner model ES DR RM 
property power get get get 

mode get - get 
setTemp get - get 
airTemp get - get 

method powerONOFF invoke invoke invoke 
chaneMode invoke - invoke 
chanegTemp invoke - invoke 

ES：Energy Saving，DR：Demand Response，RM：Remote Maintenance 
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<obj href="/airConditioner/"> 
･<bool name="power" /> 
･<enum name="mode" range="/enums/mode" /> 
･<real name="setTemp" is="obix:Point" 

units="obix:Units/celsius"/> 
･<real name="airTemp" is="obix:Point"  

units="obix:Units/celsius"/> 

① 

･<op href="/powerOnOff" in="/def/powerOnOff/In" 
         out="/def/powerOnOff/result"/> 

･<obj href="/def/powerOnOff/In">  
･･<bool name="power"> </obj> 
･<obj href="/def/powerOnOff/Out">  
･･<bool name="returnCode"/> </obj>  

② 

･<op href="/changeMode" in="/def/changeMode/In" 
              out="/def/powerOnOff/result"/> 

･<obj href="/def/changeMode/In">  
･･<enum name="mode" range="/enums/mode"> 
･</obj> 
･<obj href="/def/changeMode/Out">  
･･<bool name="returnCode"/> </obj> 

③ 

･<op href="/changeTemp" in="/def/changeTemp/In" 
              out="/def/changeTemp/result"/> 

･<obj href="/def/changeTemp/In">  
･･<real name="temp" units="obix:Units/celsius" /> </obj> 
･<obj href="/def/changeTemp/Out">  
･･<bool name="returnCode"/> </obj>  

④ 

･<list href="/enums/mode" is="onix:Range"> 
･･<str name="cool"/><str name="heat"/> 
･･<str name="blow"/><str name="test"/> 
･</list> 

⑤ 

</obj>  

 
 

 
図 3.10  空調機モデルの oBIX 記述 

 
command 
<uri is="obix:Read" val="/airTemp"   
                   rights=”/rights/energtySaveing”> 
return 
<real name="airTemp" is="obix:Point" val="24.0" 

                  status=”ok” unit="obix:units/celsius"/> 
 

 
(a) 温度データの取得 

 
command 
<uri is="obix:Invoke"> 
･<str name="in" val="/changeTemp"  
                   rights=”/rights/energtySaveing”> 
</uri> 
<op href="/changeTemp" in="/def/paramIn" out="/def/result"/> 
<obj href="/def/paramIn"> 
･<str name="mode" val="cool"/> </obj> 
return 
<bool name="returnCode" val="true"/> 

 

 
(b) 設定温度と運転モードの変更 

 
図 3.11  コマンド例 
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アプリケーションサーバから空調機器の吸込口温度を取得する場合のコマンドと

戻り値の例を図 3.11(a)に示す。また，運転モードを冷房に変更する例を図 3.11(b)に

示す。それぞれのコマンドのパラメータとして，バインドする機器利用権を指定で

きるように拡張している。 

 

（２）M2M システムモデル   

（ア）遠隔省エネサービス 

定期的に空調機器の運転モード，設定温度，吸込口温度のデータを収集し，そ

のデータ分析の結果に基づき，空調機器の運転モードと設定温度を遠隔制御す

る。ただし，遠隔省エネサービスによる遠隔制御は，9:00～17:00 に限定する。 

また，デマンドレスポンス・サービスによる電源 OFF 中や，遠隔保守サービ

スによる試運転時は，遠隔省エネサービスを受け付けないものとする。 

（イ）デマンドレスポンス・サービス 

電力需要を抑制する必要が生じた場合に，電力会社等からのデマンド制御要請

に基づき，空調機器の電源を一時的に OFF にする。遠隔保守サービスによる

試運転時は，デマンドレスポンス・サービスを受け付けないものとする。 

（ウ）遠隔保守サービス 

空調機器の保守会社が，空調機器を試運転モードにして，設定温度を変更し

て吸込口温度の変化等を確認することにより，空調機器の状態を点検する。 

 

上記の 3 つのサービスにおいて，空調機器モデルでは，プロパティは参照のみであるた

め，サービス競合を考慮する必要はない。従って，電源 ON/OFF コマンドが 3 つのサービ

スで競合し，運転モード変更と設定温度変更が，遠隔省エネと遠隔保守間で競合すること

になる。 

 

3.4.2  機器利用権記述 

3.4.1 で定義したサービスを提供するサービスプロバイダに発行する機器利用権の oBIX

規約に基づく XML 記述を図 3.12 に示す。ただし，ここでは，機器利用権の改竄を防止す
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るための機器証明書の記述は省略している。 

 

（１）遠隔省エネサービス用の機器利用権 

図 3.12(a)①の部分で，操作コマンド制約として，遠隔省エネサービスで参照を許可

するプロパティと実行を許可するメソッドの一覧を規定している。また，運転モー

ド変更（changeMode）については，④の選択肢を参照することにより，指定可能な

モードを冷房，暖房，送風に限定している。②の部分では，機器状態制約として，

サービスの実行を許可する時間帯と運転モードを規定している。③の部分では，セ

マフォ制約として，セマフォ sem-1 をチェックし，それが 0 でない場合は，サービ

スの実行を禁止している。 

 

（２）デマンドレスポンス・サービス用の機器利用権 

図 3.12(b)⑤の部分で，操作コマンド制約として，デマンドレスポンス・サービスで

参照を許可するプロパティを電源 ON/OFF（powerONOFF）に限定している。⑥の

部分では，機器状態制約として，⑧を参照することにより，電源 ON/OFF が可能な

機器の状態を試運転モード以外に規定している。また，⑦の部分では，セマフォ制

約として，電源 OFF 操作時に，セマフォ sem-1 の値をカウントアップし，電源 ON

操作時に，それをカウントダウンしている。 

 

（３）遠隔保守サービス用の機器利用権 

図 3.12(c)⑨の部分で，操作コマンド制約として，遠隔保守サービスで参照を許可す

るプロパティと実行を許可するメソッドの一覧を規定している。ただし，運転モー

ドの変更については，⑩の選択肢を参照することにより，試運転モードのみに限定

している。なお，遠隔保守サービスには，機器状態制約とセマフォ制約を課さない。
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<obj href="/rights/energtySaveing">  
･<obj href=”/rights/operationCommandConstraints”> 
･･<bool name=”power”/><enum name=”mode”/> 
･･<real name=”airTemp”/><real name=”setTemp”/> 
･･<op name=”powerOnOff”/><op name=”changeTemp”/> 
･･<op name=”changeMode” range="/enums/mode"/> 
･</obj> 

① 
 
 
 

･<obj href=”/rights/deviceStatusConstraints”> 
･･<abstime name=”from” val=”9:00”/> 
･･<abstime name=”to” val=”17:00”/> 
･･<enum name=”mode” range="/enums/mode"/> 
･</obj> 

② 
 
 

･<obj href=”/rights/futureConflictConstraints”> 
･･<str name="semaphoreName" val=”sem-1”/> 
･･<str name=”operation” val=”check”/> 
･</obj> 

③ 
 
 
 

･<list href="/enums/mode" is="onix:Range">  
･･<str name="cool"/><str name="heat"/> 
･･<str name="blow"/> 
･</list> 

④ 
 
 

</obj>       

(a) 省エネサービスのための機器利用権 
 

<obj href="/rights/demandResponse">  
･<obj href=”/rights/operationCommandConstraints”> 
･･<bool name=”power”/><op name=”powerOnOff”/> 
･</obj> 

⑤ 

･<obj href=”/rights/deviceStatusConstraints”>   
･･<op href="/powerOnOff"> 
･･･<enum name="mode" range="/enums/mode"/></op> 
･</obj> 

⑥ 
 
 

･<obj href=”/rights/futureConflictConstraints”> 
･･<op name=”powerOnOff” val=”true”> 
･･･<str name="semaphoreName" val=”sem-1”/> 
･･･<str name=”operation” val=”passeren”/> 
･･</op> 
･･<op name=”powerOnOff” val=”false”> 
･･･<str name="semaphoreName" val=”sem-1”/> 
･･･<str name=”operation” val=”verhoog”/> 
･･</op> 
･</obj> 

⑦ 

･<list href="/enums/mode" is="onix:Range">  
･･<str name="cool"/><str name="heat"/> 
･･<str name="blow"/> 
･</list> 

⑧ 
 
 

</obj>  

(b) デマンドレスポンス・サービスのための機器利用権 
 
<obj href="/rights/maintenance">  
･<obj href=”/rights/operationCommandConstraints”> 
･･<bool name=”power”/><enum name=”mode”/> 
･･<real name=”airTemp”/><real name=”setTemp”/> 
･･<op name=”powerOnOff”/><op name=”changeTemp”/> 
･･<op name=”changeMode” range="/enums/mode"/> 
･</obj> 

⑨ 

･<list href="/enums/mode" is="onix:Range">  
･･<str name="test"/> 
･</list> 

⑩ 
 

</obj>  

(c) リモートメンテナンス・サービスのための機器利用権 
 

図 3.12  機器利用権記述 
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3.5  評価と考察 

3.5.1  サービス競合回避方式の動作検証と評価 

3.4.2 に示した機器利用権によって，3.4.1 でモデル化したサービス間の競合が回避でき

るかを検証した。動作検証においては，それぞれのサービスを組み合わせで実行し，通信

メッセージと空調機器モデル側の機器利用権検証機構の動作を確認した。図 3.13～図 3.15

と表 3.2 は，サービスの組み合わせ実行した時のシーケンスと操作コマンド及び結果の内

容である。なお，それぞれのサービスが送信する操作コマンドには，図 3.12 で示した機器

利用権が添付されるが，表 3.2 では機器利用権の内容を省略している。 

 

（１）遠隔省エネサービスとデマンドレスポンス・サービス 

遠隔省エネサービスとデマンドレスポンス・サービスが同時に実施した場合のシー

ケンスチャートを図 3.13（CASE1）に示す。図 3.13 の（ⅰ），（ⅱ），（ⅳ），（ⅴ），（ⅶ）

および（ⅷ）は，遠隔省エネサービスによる空調機器のプロパティ参照とメソッド

実行である。また，（ⅲ）において，デマンドレスポンス・サービスが空調機器の電

源を OFF にして，（ⅵ）において電源 ON にしている。 

（ⅲ）（ⅵ）の操作コマンドには，図 3.12(b)に示したデマンドレスポンス・サービ

ス用の機器利用権（/rights/demandResponse）が添付されている。この利用権では，

図 3.12(b)⑦の部分で，電源 OFF 操作にした場合に，セマフォ sem-1 を獲得し，電源
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Power
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change
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read
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(ⅰ)
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(ⅲ)

(ⅳ)

(ⅴ)

(ⅵ)
(ⅶ)

(ⅷ)

 
図 3.13  (CASE1) 省エネとデマンドレスポンス 
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ON 操作で，セマフォ sem-1 を開放している。一方，図 3.13 の（ⅳ）（ⅴ）の操作コ

マンドに添付されている図 3.12(a) の遠隔省エネサービスの機器利用権

（/rights/energtySaveing）のサービス競合制約として，他のサービスによってセマフ

ォ sem-1 が獲得されていない場合のみに，その利用権を添付した操作コマンドの実

行を許可している。従って， 図 3.13 の（ⅲ）と（ⅵ）の操作コマンドの間にある

（ⅳ）（ⅴ）の操作コマンドによるプロパティ参照（<uri is="obix:Read" val="/airTemp"

…>）とメソッド実行（<op href="/changeTemp" in="/def/paramIn"…>）は，表 3.2 の（ⅳ）

（ⅴ）の応答内容に示した通り，機器のセマフォ認証により拒否されている。 

 

（２）遠隔省エネサービスと遠隔保守サービス 

遠隔省エネサービスと遠隔保守サービスが同時に実施された場合のシーケンスチャ

ートを図 3.14（CASE2）に示す。図 3.14 の（ⅰ），（ⅱ），（ⅳ） （ⅴ），（ⅷ）およ

び（ⅸ）は，遠隔省エネサービスによる空調機器のプロパティ参照とメソッド実行

である。また，（ⅲ）において，遠隔保守サービスが空調機器の動作モードを試運転

（test）にして，（ⅶ）において，それを解除している。この（ⅲ）から（ⅶ）の間

の 操 作 コ マ ン ド  （ ⅳ ）（ ⅴ ） に 添 付 さ れ た 図 3.12(a) の 機 器 利 用 権

ES RM A1 A2 A3

airTemp

change
Temp

change
Mode

change
Mode

airTemp

change
Temp

read

Invoke

Invoke (mode=test)

Invoke (mode=heat)

read

Invoke

Invoke

read

error

error

property
/method

property
/method

read or Invoke

mode
test

heat

deviceservices

(ⅰ)

(ⅱ)

(ⅲ)

(ⅳ)

(ⅴ)

(ⅵ)

(ⅶ)

(ⅷ)

(ⅸ)

 
図 3.14  (CASE2) 省エネとリモート・メンテナンス 
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（/rights/energtySaveing）の状態制約において，その操作コマンドの実行を許可する

モードを，冷房，暖房および送風に限定している。従って，試運転モード中である

（ⅲ）から（ⅶ）の間に，遠隔省エネサービスから送信された操作コマンド（ⅳ）

（ⅴ）によるプロパティ参照（<uri is="obix:Read" val="/airTemp"…>）とメソッド実

行（<op href="/changeTemp" in="/def/paramIn"…>）は，表 3.2 の CASE2（ⅳ）（ⅴ）

の応答内容に示した通り，機器の状態認証により拒否されている。 

 

（３）デマンドレスポンス・サービスと遠隔保守サービス 

デマンドレスポンス・サービスと遠隔保守サービス同時に実施された場合のシーケ

ンスチャートを図 3.15（CASE3）に示す。図 3.15 の（ⅰ）において，デマンドレス

ポンス・サービスが空調機器の電源を OFF にしている。（ⅱ）（ⅲ）（ⅴ）は，遠隔保

守サービスによる空調機器のプロパティ参照とメソッド実行であるが，これらのコマ

ンドは，機器のセマフォ認証を通過している。これは，図 3.12(c)に示した遠隔保守サ

ービスの機器利用権（/rights/demandResponse）では，サービス競合制約が規定されて

いないからである。一方，（ⅳ）において実行されるデマンドレスポンス・サービス

によるメソッド（<uri is="obix:Invoke"><str name="in" val="powerONOFF"…>）は，上

記（２）と同様に，状態認証によって，その実行が拒否されている。 
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図 3.15   (CASE3) デマンドレスポンスとリモート・メンテナンス 



57 

3.5.2  機能性に関する考察 

遠隔省エネサービスとデマンドレスポンス・サービスの競合については，デマンドレス

ポンス・サービスによる空調機器の電源 OFF の間に，遠隔省エネサービスが遠隔操作を行

うと，デマンドレスポンス・サービスが正しく提供できなくなる。ここで，本提案方式を

適用することにより，3.5.1（１）に示した検証結果に示した通り，図 3.12(a)と(b)で定義し

た機器利用権によりセマフォ認証が機能して，サービス競合を回避することができる。 

遠隔省エネサービスと遠隔保守サービスの競合については，遠隔保守サービスにおける空

調機器の試運転中に，遠隔省エネサービスが該当機器を遠隔操作すると，遠隔保守サービ

スに支障をきたす。ここで，本提案方式を適用することにより，3.5.1（２）に示した検証

表 3.2  コマンドと実行結果 

 ES DR RM operate commands & results 
CASE1 (ⅰ)(ⅱ)(ⅲ) (omitted) 

(ⅳ)   Request <uri is="obix:Read" val="/airTemp" 
 rights=”/rights/energtySaveing”> 

Response <bool name="returnCode" val="false"/> 
(ⅴ)   Request <uri is="obix:Invoke"><str name="in" val="/changeTemp" 

rights=”/rights/energtySaveing”> </uri> 
<op href="/changeTemp" in="/def/paramIn"  

out="/def/result"/> 
<obj href="/def/paramIn"><str name="setTemp" 
val="25.0"/> </obj> 

Response <real name="airTemp"status=”ng” /> 
(ⅵ)(ⅶ)(ⅷ) (omitted) 

CASE2 (ⅰ)(ⅱ)(ⅲ) (omitted) 
(ⅳ)   Request <uri is="obix:Read" val="/airTemp"  

rights=”/rights/energtySaveing”> 
  Response <bool name="returnCode" val="false"/> 

(ⅴ)   Request <uri is="obix:Invoke"><str name="in" val="/changeTemp"
rights=”/rights/energtySaveing”> </uri> 

<op href="/changeTemp" in="/def/paramIn"  
out="/def/result"/> 

<obj href="/def/paramIn"> 
<str name="setTemp" val="25.0"/> </obj> 

  Response <real name="airTemp"status=”ng” /> 
CASE3 (ⅰ)(ⅱ)(ⅲ) (omitted) 

(ⅳ)   Response <uri is="obix:Invoke"> 
<str name="in" val="powerONOFF" 
 rights=”/rights/demandResponse”></uri>

<op href="/powerONOFF" in="/def/paramIn"  
out="/def/result"/> 

<obj href="/def/paramIn"> 
<str name="power" val="on"/></obj> 

Request <bool name="returnCode" val="false"/> 
(ⅴ) (ⅵ) (omitted) 

(ES: energy saving, DR: demand response, RM; remote maintenance) 
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結果に示した通り，図 3.12(a)と(c)で定義した機器利用権により状態認証が機能して，サー

ビス競合を回避することができる。 

デマンドレスポンス・サービスと遠隔保守サービスの競合については，遠隔保守サービ

スにおける空調機器の試運転中に，デマンドレスポンス・サービスが該当機器の電源を OFF

にすると，遠隔保守サービスに支障をきたす。ここで，本提案方式を適用することにより，

3.5.1（３）に示した検証結果に示した通り，図 3.12(b)と(c)で定義した機器利用権によりセ

マフォ認証が機能して，サービス競合を回避することができている。なお，遠隔保守サー

ビスは，デマンドレスポンス・サービスよりも優先するため，デマンドレスポンス・サー

ビスが電源 OFF にした状態であっても，セマフォ認証を通過して，遠隔保守に必要なプロ

パティ参照とメソッド実行が可能となっている。 

以上で述べた通り，図 3.12 で定義した機器利用権によって，遠隔省エネサービス，デマ

ンドレスポンス・サービスおよび遠隔保守サービスについてサービス競合を回避すること

ができている。つまり，それぞれのサービスについて，サービス提供には必要のないコマ

ンド実行を，機器利用権の操作コマンド制約によって禁止できる。次に，機器の状態や時

間帯によって実行してはならないコマンドの実行は，機器利用権の機器状態制約によって

禁止することができる。操作コマンド制約と機器状態制約で排除できないサービス競合は，

機器利用権のサービス競合制約で回避することができることが確認できた。 

 

3.5.3  運用性に関する考察 

システムの運用性に関しては，提案方式では，サービス競合回避に必要となる情報を，

全て機器利用権として記述し，サービスプロバイダが送信するコマンドにバインドする。

従って，サービス毎にプロパティ参照やメソッド実行の範囲を限定する ACL やサービス競

合を検出するための競合テーブルを，サービス対象の機器に配布する必要がない。また，

提供されるサービスの内容が変更になった場合も，サービスプロバイダに修正した機器利

用権を発行するだけでよく，機器毎に格納した情報を更新する必要がない。サービスの内

容が変更になった場合は，該当サービスの機器利用権の内容を見直し，そのサービスを提

供するサービスプロバイダに，その機器利用権を再発行するだけでよい。さらに，サービ

スプロバイダ側のアプリケーションサーバから見ると，サービス対象の機器の状態や，同
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時に提供されているサービスの種類や内容を意識する必要がない。また，機器故障などで

機器の入れ替えが必要となった場合であっても，その機器に対して，サービス競合回避の

ための設定が不要である。これらの提案方式の利点は，提供されるサービスの種類や，サ

ービス対象の機器の数が増えた場合に，システム全体の運用性と保守性の向上に資するも

のである。 

 

3.5.4  実装性に関する考察 

機器の実装性に関しては，機器に実装が必要となる機器利用権の静的認証，状態認証お

よびセマフォ認証は，遠隔サービスの内容や機器の種類に依存しない共通の仕組みとして

実装することができる。また，サービスの組み合わせ毎に異なる ACL や競合テーブルを機

器に保持する必要がないため，そのデータ管理のための仕組みを実装する必要がない。な

お，図 3.11 のプロパティの参照とメソッド実行コマンド例に示した通り，操作コマンドと

機器利用権は分離して記述できる。従って，本章での実装評価では oBIX を採用したが，

oBIX 以外の遠隔操作コマンド仕様に対しても本提案方式の実装が容易であると考える。 

 

3.6  まとめ 

本章では，M2M システムの適用範囲と規模拡大を目的とし，そのための課題として， 

【課題 2】複数アプリケーションによるサービス競合に関する課題を設定した。この課題

に対して，本章では，機器利用権によるサービス競合回避方式を提案した。提案方式は，

操作メッセージに付加する機器利用権のみで遠隔操作の限定やサービス競合回避のための

認証を行うことができるため，サービス回避のための機器実装や運用コストを低減するこ

とができる，さらに，空調機を対象としてモデル化した 3 つの遠隔サービスとサービス毎

に定義した機器利用権により，本提案方式に基づく機器利用権によりサービス競合が回避

できることを実証した。以上により，提案方式により，M2M システムの課題である複数ア

プリケーションによるサービス競合回避を実現できることを示した。 
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（白紙） 
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第 4 章  ロングポーリング通信のための 
自律負荷分散方式 

 
 

4.1  はじめに 

M2M システムにおいては，単機能のセンサから高機能の機器に至るまでの多種多様な機

器の低コスト接続性，多数の機器に対する管理容易性が課題となっている[6]。また，機器

への実装コストを 小限にしつつ，同時に，外部からの不正操作を防止する安全性と，制

御が必要となるタイミングでアプリケーションサーバから機器への接続を行う即時性が求

められる[5, 22]。 

このような M2M システムのネットワークに対する要件を満足する通信プロトコルとし

て，ロングポーリング通信方式が提案されている 。この通信方式では，アプリケーション

サーバに対して，機器が要求の有無を問い合わせるためのポーリングを行う。該当機器へ

の要求がなかった場合には，サーバは機器に直ちに応答を返さずに，要求が発生するまで

応答を待機させる。ロングポーリング通信方式では，機器をイニシエータとするアウトバ

ウンド通信により，サーバに対する要求の問合せと，その応答による要求の受け取りを行

うため，インターネットから機器への不正アクセスを防御できる。また，サーバは，待機

させたポーリングの応答で機器への要求を渡すため，サーバから機器への即時性も満足す

る。しかし，ロングポーリング通信方式は，サーバで通信セッションを待機させるため，

サーバのメモリや CPU 等のリソースを多く消費し，サーバの負荷分散が課題である[35,36]。 

サーバの負荷分散技術としては，ローカル負荷分散とグローバル負荷分散がよく知られ

ている[37]。しかし，多数のセンサや機器が接続され，高頻度のデータ収集と制御が行わ

れる M2M サービスシステムにおいては，負荷分散のための中間サーバやメタサーバが性

能ボトルネックになる[27]。従って，大規模な M2M サービスシステムにおいて，ロングポ

ーリング通信方式を採用するためには，中間サーバやメタサーバを導入せずに，機器とサ

ーバのみで負荷分散を行う自律負荷分散方式の確立が重要となる。 

本章では，機器とサーバのみで負荷分散と負荷平準化を実現するロングポーリング自律

負荷分散方式を提案する。本方式は，ロングポーリングのタイムアウト時に，サーバが CPU 
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使用率とメモリ消費量を基に負荷指数を算出する。その負荷指数が閾値を超えた場合は，

その負荷状態を機器に通知する。その情報に基づいて，機器が次に接続するサーバを選択

する。また，本方式は，サーバ間で負荷指数を交換することによって，サーバ負荷の平準

化を実現する。本方式を採用することによって，接続する機器の台数に合わせてサーバを

増やすだけで，M2M サービスシステムをスケールアウトすることが可能となる。 

本研究では，本提案方式の有効性を評価するために，負荷分散のシミュレーションを行

った。シミュレーション実験では，3,000 台の機器を 3 台のサーバで負荷分散し，1 台のサ

ーバが高負荷になるシステムをモデル化した。このモデルを用いて，提案方式の負荷分散

と負荷平準化の挙動を観察した。シミュレーション実験の結果，ロングポーリングのタイ

ムアウト間隔と負荷平準化の同期間隔が，システムの負荷分散の収束性に影響を与えるこ

とが分かった。また，負荷状況に合わせて，ロングポーリングのタイムアウト間隔を調整

することで，負荷分散の収束性が改善されることが分かった。 

アプリケーションサーバに様々なセンサや機器が接続される大規模なM2Mサービスシス

テムに提案方式を適用することのよって，M2M アクセスネットワークにロングポーリング

通信方式を採用することが可能となる。その場合に，負荷分散のための中間サーバの導入

が不要となるため，M2M サービスシステムの運用を改善することができる。 

 

4.2  M2M アクセスネットワークの通信方式と負荷分散 

4.2.1  M2M アクセスネットワークの基本要件 

M2M アクセスネットワークの基本要件は，安全性，即時性，低コスト接続性である[24]。 

 

（１） 安全性 

M2M システムにおいて，機器はインターネットに直接接続されるため，外部からの

不正操作を防止する安全性が求められる。 

（２） 即時性 

アプリケーションサーバから機器を遠隔制御する場合には，即時性が求められる。

ここで，即時性とは，アプリケーションサーバが必要とするタイミングで，遠隔

制御やデータ収集をできるようにすることである。 
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（３） 低コスト接続性 

一般に，M2M システムには，多くのセンサや機器が接続される。さらに，これら

のセンサや機器は多様であり，実装や運用における低コスト接続性が求められる。 

 

4.2.2   M2M アクセスネットワークの通信方式 

インターネットにセンサや機器を接続する M2M サービスシステムにおいては機器への

実装コストを 小限にしつつ，ネットワークの安全性と即時性を確保する必要がある[22]｡

機器に通信サーバ機能を搭載し，アプリケーションサーバから直接アクセスするダイレク

トアクセス通信方式[26]は，サーバから機器に対するアクセスの即時性が確保される反面，

外部からの不正操作を防止する安全性を確保するための機器実装にコストがかかるという

課題がある。一方，機器からアプリケーションサーバに対して定期的に要求を問い合わせ

るポーリング通信方式[27]は，外部から不正アクセスされないため，その安全性は確保さ

れるが，即時性はポーリング間隔に依存する。 

そのため，安全性と即時性を同時に実現する通信方式として，ロングポーリング通信方

式が提案されている[35]。ロングポーリング通信方式のプロトコルを図 4.1 に示す。ロン

グポーリング通信方式は，一般的なポーリング通信方式と同じく，機器からアプリケーシ

ョンサーバに要求の有無を問い合わせるが，要求がなかった場合は，サーバ側で要求が発

生するまで待機させる。このロングポーリング通信方式を採用した通信プロトコルとして

Bayeux[66] がある。また，iopeNet[67]は，Bayeux を採用し，機器遠隔制御のための低コ

ストの設備ネットワークを実現している。 

しかし，ロングポーリング通信方式は，サーバで多くの通信セッションを待機させる必

request
response

device server

function

wait  for 
request

wait for 
next request

 
図 4.1  ロングポーリング通信プロトコル 
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要があり，スケーラビリティ確保のための負荷分散が課題である[35]。すなわち，ロング

ポーリング通信方式を大規模な M2M サービスシステムに適用するためには，サーバの負

荷分散が必要となる[56]。 

 

4.2.3  M2M アクセスネットワークの負荷分散 

サーバ負荷分散は，大規模なインターネットサービス・システムを運用する上で重要な

課題となるため，従来から様々な研究に取り組まれている[37]。サーバ負荷分散としては，

負荷分散装置によるローカル負荷分散方式や DNS サーバ等のメタサーバを用いたグロー

バル負荷分散方式が良く知られている。 

ローカル負荷分散方式とグローバル負荷分散方式の概念を図 4.2 に示す。ローカル負荷

分散方式は，仮想的な IP アドレスを持つ負荷分散装置を設置し，クライアントからの要

求をバックエンドのサーバ群に振り分ける。要求をサーバに振り分ける方式としては，サ

ーバの負荷を監視し低負荷のサーバに振り分ける方式，要求のヘッダ情報に従って要求を

振り分ける方式等が提案されている。しかし，M2M サービスシステムにおいて，多数のセ

ンサや機器が常時接続されると，全ての通信が負荷分散装置を経由することになり，負荷

分散装置がボトルネックになるという問題が指摘されている[38]。 

client PC
load

balancer

Internet

servers
(a) ローカル負荷分散 

 

servers

meta server

Internet

client PC

ask
IP address

(b) グローバル負荷分散 
 

図 4.2  負荷分散方式 
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一方，グローバル負荷分散方式は，クライアントがサーバにアクセスする前に，クライ

アントがメタサーバに，アクセスすべきサーバを問い合わせる方式である。グローバル負

荷分散方式として代表的な DNS ラウンドロビン方式は，インターネットで名前解決に広く

用いられているネームサーバに，1 つのホスト名に対して複数の IP アドレスを登録してお

き，クライアントからの要求に応じて，異なる IP アドレスを返すことにより，接続するサ

ーバを振り分ける。サーバの負荷状態とは無関係に IP アドレスを返す DNS ラウンドロビ

ン方式では効果的な負荷分散が実現できないため，重み付けラウンドロビン方式，ネーム

サーバにサーバ評価機構を組み込む方式等が提案されている。しかし，これらの方式は，

サーバの負荷を外部から評価するため，負荷分散に遅延が生じるという課題がある[38]。 

また，大規模な M2M サービスシステムにおいては，多数のセンサを集約するセンサノ

ードや設備機器等が数十万オーダの規模で接続されることが想定されるため，その低コス

ト接続性と管理容易性が課題となる[6]。従って，大規模な M2M サービスシステムを実現

するためには，機器の実装や接続のコストを 小限にすると共に，負荷分散のための中間

サーバやメタサーバ等を導入せず，機器とサーバのみで自律的に負荷分散を行う自律負荷

分散方式の確立が重要である。 

 

4.3  自律負荷分散方式 

本節では，負荷分散のための中間サーバやメタサーバ等を導入せずに，機器とサーバの

みでロングポーリング通信の負荷分散を実現する，M2M サービスシステムのための自律負

荷分散方式を提案する。 

 

4.3.1  基本アルゴリズム 

提案方式の全体構成を図 4.3 に示す。提案方式は，サーバに実装される負荷分散機構と

負荷平準化機構および機器に実装されるサーバ選択機構から構成される。負荷分散機構は，

サーバの CPU 使用率やメモリ消費量から計算される負荷指数と，その上限を示す負荷指

数閾値から，サーバの負荷状態を判断し，その結果を機器に通知する。サーバ選択機構は，

サーバから通知された負荷情報を元に，次に接続するサーバを決定する。負荷平準化機構

は，複数のサーバ間で負荷指数を交換することにより，それぞれのサーバが目標とする負
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荷指数を決定し，それぞれのサーバの負荷を調整する。 

提案方式の処理フローを図 4.4 に示す。以下，図中の(a)から(j)にそって，提案方式の基

本アルゴリズムを説明する。 

 

(a) 初に機器がサーバに接続する際は，ランダム方式や DNS ラウンドロビン方式等

により，接続するサーバを任意に選択する。 

(b) サーバは，要求が発生するまで機器からの応答を待機させる。 

(c) サーバにおいて，機器に対する要求が発生した場合は，サーバは，(a)の応答として，

load-balancing 
mechanism

load-leveling 
mechanism

load index  threshold

Internet
load index

target load indexload indices of other servers

server selection 
mechanism

devices
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load
information
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図 4.3  提案方式の全体構成 
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図 4.4  提案方式の処理フロー 
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要求メッセージを機器に返す。 

(d) 機器は，要求メッセージの内容に応じた処理を実行し，その結果をサーバに返す。 

(e) サーバは，アプリケーションサーバに応答を渡すと同時に，機器に処理完了を通知

する。 

(f) 機器は，次の要求の有無を問い合わせるために同じサーバに接続を行う。 

(g) 要求処理待ちにおいて機器接続タイムアウトが発生した場合は，サーバは，機器に

対してタイムアウト通知を行う。 

(h) サーバは，機器にタイムアウト通知を行う際に，負荷指数を基に自サーバの負荷状

況を判断し，その結果を機器へのタイムアウト通知に付加する。 

(i) サーバから高負荷であることが通知された場合は，機器は，初期接続時(a)と同様に，

ランダム方式や DNS ラウンドロビン方式等により，任意のサーバを選択して接続

する。 

(j) サーバが高負荷でない場合は，(a)に戻り，機器は同じサーバに接続する 

 

4.3.2  負荷分散機構 

負荷分散機構は，サーバの CPU 使用率と使用量メモリを監視し，それぞれに重みを掛

けて合計した値を負荷指数とする。また，各サーバには負荷指数の閾値を設定しておき，

負荷指数がこの閾値を超えた場合に，サーバが高負荷であると判断する。ここで，CPU と

メモリのどちらかが上限値を超えた時の機器接続数を，そのサーバの負荷指数閾値とする。

そのためには，事前に，各サーバの負荷指数閾値を計測しておく必要がある。 

本提案方式のアルゴリズムでは，負荷分散するサーバの台数を N とすると，1 台のサー

バ高負荷状態が続いた場合，機器接続のタイムアウト時間毎に，そのサーバへの機器接続

数が平均的に 1/N になることが期待できる。図 4.5 に，負荷分散機構によって，高負荷の

サーバの負荷が軽減されるイメージを示す。負荷の 大値を Lmax とすると，機器接続タイ

ムアウト時間において Lmax/N に近づくように，負荷指数が下がっていく。ただし，負荷指

数が負荷指数閾値以下になった時点で，負荷分散処理は中断され，負荷指数は一定となる。 
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4.3.3  負荷平準化機構 

4.3.2 で述べた負荷分散機構は，サーバの負荷が高くなった場合に，そのサーバに接続さ

れている機器を他のサーバへの接続に切り替えることによって，該当サーバの負荷分散を

図る。従って，サーバの負荷が低くなった場合であっても，そのサーバに接続される機器

の台数は増えず，システム全体として負荷が偏った状態になる。そこで，この負荷の偏り

を是正するために，本方式では，負荷平準化機構を導入する。 

図 4.6 に，負荷平準化機構による負荷平準化のイメージを示す。負荷平準化機構は，サ

ーバ間で定期的に現在の負荷指数を交換し，それぞれの負荷指数の平均値を目標負荷指数

とする。ここで，サーバ間で負荷指数を交換する間隔を「負荷平準化同期間隔」と呼ぶ。

現在の負荷指数が目標負荷指数を上回った場合は，他に負荷の低いサーバが存在すること

を意味するため，負荷平準化機構は，機器に対して接続サーバの再選択を指示する。 
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図 4.5  負荷分散 
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図 4.6  負荷平準化（サーバ 3 台の場合） 
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4.3.4  機器接続タイムアウト時間の自動調整 

ロングポーリング間隔，すなわち機器接続タイムアウト時間を短くすることによって，

提案方式の負荷分散は効率的に機能する。しかし，機器接続タイムアウト時間を短くしす

ぎると，機器の接続処理が頻発し，サーバの負荷を高めることになる。そこで，ロングポ

ーリング間隔を 適化するための仕組みを導入する。 

負荷指数が閾値を超えた段階で，再接続されるサーバはランダムに選択されるものとす

ると，1 秒間に(M/N) × (N-1) / (N × T)回の再接続が発生する。ここで機器の総数を M 台，

サーバ台数を N 台，機器接続タイムアウト時間を T とする。サーバの負荷指数の増加がこ

の値を越える場合は，負荷分散処理が負荷指数の増加に追いつかないことを意味する。す

わわち，負荷指数の増加をδ（負荷指数／秒）とすると，機器接続タイムアウト時間は式

(1) を満たす必要がある。ここで，すべての機器の接続と切断に要する負荷指数は 1 であ

ると仮定した。 

    */1* 2NNMT     ････････ (1) 

負荷分散機構は，負荷指数の変化を監視し，式 (1) を満足する機器接続タイムアウト時

間を機器に通知するものとした。 

 

4.4  評価 

M2M サービスシステムをモデル化して，提案方式によるサーバ負荷分散のシミュレーシ

ョンを実施することにより，提案方式の有効性を評価した。 

 

4.4.1  シミュレーションモデル 

提案方式を評価のためのシミュレーションモデルを図 4.7 に示す。接続する機器の台数

は 3,000 台とし，3 台のサーバで負荷分散を行う。シミュレーション開始時点では，各サ

ーバに接続されている機器の台数及びそのタイムアウト時間の残り時間はランダムとする。

サーバ#1 に与える過負荷の形状を図 4.8 に示す。なお，機器接続タイムアウト時間，サー

バの負荷指数閾値，及び負荷平準化同期間隔については，それぞれの実験によって変化さ

せるものとする。なお，各サーバの負荷指数は，機器 1 台が接続された時の負荷指数が 1 に

なるものとした。 



70 

4.4.2  負荷分散の評価 

提案方式の負荷分散機構を動作させた場合のシミュレーションを実施し，負荷分散の収

束性を確認した。シミュレーションツールは，統計解析ソフトウェアの R を用いた。 

図 4.9(a)(b)は，ロングポーリングの間隔（タイムアウト時間）を 60 秒および 240 秒にし

た時の，提案方式による負荷分散のシミュレーション結果である。この結果より，サーバ

#1 の負荷指数が閾値まで低下し，負荷が他のサーバに分散されていることが分かる。だだ

し，タイムアウト時間が 240 秒の場合は，負荷指数のオーバーシュートが発生している。

また，サーバ#1 の高負荷状態が解消した後は，その負荷指数は 600 まで低下するが，他の

サーバに比べて低い状態が継続し，サーバの負荷の偏りが発生していることが分かる。 

図 4.9(c) のグラフは，機器接続タイムアウト時間をパラメータとして変化させた時の，

サーバ#1 の負荷指数の変化を示している。これは，機器接続タイムアウト時間が短い場合

は，負荷指数は閾値内で収まっているが，機器接続タイムアウト時間が長くなると，一時

的に負荷指数が閾値を超えることを示している。 
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図 4.8  追加負荷のパターン 
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図 4.11  機器接続タイムアウト時間自動調整のシミュレーション結果 
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4.4.3  負荷平準化の評価 

図 4.9 に示した通り，サーバ#1 の高負荷状態が解消された後に，その負荷指数が他サー

バより低い状態が継続する。このサーバ負荷の偏りを解消するための負荷平準化機構の効

果を評価するために，負荷分散と負荷平準化を組み合わせたシミュレーション実験を実施

した。この実験では，負荷平準化同期間隔をパラメータとして，サーバ#1 が高負荷になっ

た時の各サーバの負荷指数の変化を確認した。 

負荷荷分散機構と負荷平準化機構を同時に動作させた場合のシミュレーション結果を図

4.10 に示す。ここで，グラフ(a)(b)(c)は，それぞれ負荷平準化同期間隔が 60 秒，120 秒，

240 秒の場合を示している。負荷平準化同期間隔が 60 秒の場合（図 4.10(a)）は，サーバ

#1 の負荷指数が閾値に達した後，約 1,300 まで低下し，他サーバと同程度の負荷指数とな

っている。また，サーバ#1 の高負荷状態が解消された後も，負荷指数が低い状態のままと

はならず，すべてのサーバの負荷指数が，元の状態に戻ることが分かる。負荷平準化同期

間隔が 120 秒の場合（図 4.10 (b)）は，同期間隔が 60 秒の場合と同じ傾向を示すが，サー

バ#1 の負荷指数が，その閾値を越えて 大 1,700 まで上昇している。負荷平準化同期間隔

が 240 秒の場合（図 4.10(c)）は，サーバ#1 の負荷指数が閾値を超えることがなくなる。

これらの結果は，提案方式の負荷平準化機構を動作させることにより，サーバの負荷の偏

りが解消されることを示している。ただし，負荷平準化同期間隔の値によっては，高負荷

となったサーバの負荷指数が閾値を超える場合があることが分かった。 

 

4.4.4  機器接続タイムアウト時間自動調整の評価 

図 4.11(a)は，機器接続機器接続タイムアウト時間を自動調整した場合の負荷指数の変化

である。ここで，機器接続タイムアウト時間の 大値は 240s とし，式(1)を用いて機器接続

タイムアウト時間を自動調整した。また，負荷指数同期間隔は 240 秒とした。この機器接

続タイムアウト時間自動調整によって，図 4.8 に示したサーバ#1 の負荷の立ち上りと立下

りの時に，機器接続タイムアウト時間が約 83 秒になる。図 4.11(b)は，機器接続タイムア

ウト時間が 240 秒固定の場合と，機器接続タイムアウト時間自動調整の場合の，負荷指数

のオーバーシュートの状況を比較したものである。この結果から，機器接続タイムアウト

時間自動調整の場合は，負荷指数のオーバーシュートが緩和されていることが分かる。 
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4.5 考察 

4.5.1 負荷分散についての考察 

図 4.9 に示した通り，提案方式の負荷分散機構を導入した場合は，サーバの負荷指数が

閾値を超えた時点で，機器の接続が他のサーバに分散され，サーバ#1 の負荷指数は閾値を

超えないレベルで安定した。これは，負荷分散のための中間サーバやメタサーバを導入す

ることなく，サーバの負荷分散が実現できていることを意味する。しかしながら，図 4.9 (c) 

に示した通り，本提案方式では，機器接続タイムアウト時間が大きい場合は，一時的に，

負荷指数が閾値を超えた。この結果から，想定される負荷の特性に合わせてロングポーリ

ングの機器接続タイムアウト時間を設定する必要があるという結果を得た。このタイムア

ウト時間を短くすることによって，負荷も収束性は高まる反面，機器の接続回数が増える

ため，サーバの負荷が増大する。 

図 4.4 に示した通り，本方式において，機器側に実装するサーバ選択機構は，ロングポ

ーリングのタイムアウト応答において接続サーバが高負荷であることが通知された場合に，

初期のサーバ選択方式に戻るという単純な処理である。また，本方式を実装するに当たっ

て，機器側にパラメータ設定等が不要であるため，本提案方式は，リソースが制限される

機器にも実装が容易である。 

 

4.5.2  負荷平準化についての考察 

図 4.10 に示した通り，サーバの過負荷状態が解消された後，サーバの負荷指数に偏りが

発生した場合に，本提案の負荷平準化機構が，その負荷偏りを是正することができている。

すなわち，この結果は，本提案方式は，負荷を分散するだけではなく，負荷の平準化も実

現できることを示している。しかし，負荷分散機構と負荷平準化機構が競合するため，負

荷平準化同期間隔の値によっては，負荷指数が増大するケースがあった。たとえば，負荷

平準化同期間隔が 120 秒の場合（図 4.10(b)）は，負荷平準化機構は，シミュレーション開

始から 90 秒後に，負荷平準化機構が目標負荷指数を設定する。この時点では，全てのサ

ーバの負荷指数は 1,000 であるため，目標負荷指数も 1,000 となる。次に，100 秒が経過

した時点で，サーバ#1 の負荷が上がり始め，160 秒付近で閾値 1,400 を超えるため，負荷

分散機構がサーバ#1 の負荷を他のサーバに移行しようとする。サーバ#1 の負荷が分散さ
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れたサーバ#2 と#3 の負荷指数は上昇して 1,000 を超えるが，その時点で目標負荷指数は

1,000 であるため，負荷分散機構が機能し，その負荷を他のサーバに移行しようとする。

つまり，負荷分散機構によるサーバ#1 からサーバ#2 と#3 への負荷移行と，負荷平準化機

構によるサーバ#2 と#3 からサーバ#1 への負荷移行が競合していると考えられる。従って，

この競合を回避するためには，負荷平準化間隔を，負荷が続く期間よりも十分に長く設定

しておく必要がある。 

 

4.5.3   機器接続タイムアウト時間自動調整についての考察 

上記で述べたように，負荷分散機構と負荷平準化機構は，負荷分散のための中間サーバ

を設置することなく，機器とサーバのみで自律的な負荷分散が実現できる。しかし，提案

方式を適切に機能させるためには，ロングポーリングのタイムアウト時間と負荷平準化同

期間隔を適切に設定しなければならない。これらのパラメータは，負荷の状態を監視する

ことで，動的に変更することが可能である。図 4.11 のシミュレーション結果から分かるよ

うに，タイムアウト値の自動調整によって，負荷指数のオーバーシュートが緩和される。

また，負荷の立ち上りと立下り以外は，機器接続のタイムアウト値を長くすることができ

るため，機器接続に係わるオーバヘッドを軽減することができる。 

 

4.6  まとめ 

本章では，M2M システムの適用範囲と規模拡大を目的とし，そのための課題として， 

【課題 3】多数の多種多様な機器の接続における負荷分散に関する課題を設定した。この

課題に対して，本章では，安全性と即時性を同時に実現するロングポーリング通信のため

の自律負荷分散方式を提案した。提案方式は，負荷分散装置等の中間サーバを設置するこ

となく，機器とサーバのみで負荷分散と負荷平準化を行うことができる。また，負荷のパ

ターンによってロングポーリング通信の機器接続タイムアウト時間を自動調整することに

より，負荷分散の収束性を向上させた。さらに，提案方式に係わるシミュレーション実験

によって，負荷の収束性（負荷分散と負荷平準化）を評価し，負荷分散装置等の中間サー

バを使わず，機器とアプリケーションサーバのみで負荷分散ができることを示した。以上

により，多数の多種多様な機器の接続における効率的な負荷分散を実現した。 
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第 5 章  調光逆問題解法に基づく 
照明省エネ制御システム 

 
 

5.1  はじめに 

地球温暖化防止および東日本大震災を契機とする電力供給不足への対応として，オフィ

スビルにおける省エネ・節電が求められている[15, 16]。オフィスビルのオフィス占有エリ

アにおける消費電力の約 40%が照明によるものであり，年間を通じて利用される照明に対

する省エネ・節電対策の効果は大きい[39]。一方で，オフィスの照明は，オフィスワーカ

ーの作業環境に大きく影響を及ぼすため，照明の省エネは正確な調光制御との両立が欠か

せない[40]。従来，照明の省エネ制御システムとしては，照度センサを用いて過度な調光

を排除する方式[41, 42]や人感センサや入退室管理システム等と組み合わせてオフィスワ

ーカーが不在のエリア（不在エリア）は自動的に消灯する方式[43, 44, 45]等が提案されて

きた。前者は，照明の調光精度を重視した方式であり，不在エリアの省エネは考慮されて

いない。一方，後者は，オフィスワーカーが在席するエリア（在席エリア）の机上面照度

が不均一となる場合が多く，照明の調光精度に関する考慮が不十分である。また，両方の

方式を組み合わせた場合は，机上面で目標照度との差が大きな箇所が発生し易いという問

題がある[46] 。 

本章では，これらの課題に対して，照明の調光精度を維持しつつ，オフィスフロア全体

の消費電力を 小化する照明省エネ制御方式を提案する。提案方式では，机上面の照度と

照明の調光率を関係付ける照明影響行列を導入し，目標照度と照明の調光率の設定可能範

囲を制約条件として，フロア全体の消費電力を 小化する調光率設定パターンを求める。

机上面の目標照度から照明の調光率設定パターンを求める調光逆問題解法としては，不在

エリアの照度を 0 lx （ルックス）とする理想解に後から調光率の制約条件を反映する方式

（単純調光逆問題解法）と線形計画法により調光率の制約条件と消費電力 小化を同時に

満たす 適解を求める方式（線形計画調光逆問題解法）の 2 方式を提案する。 

本研究では，提案方式に基づく照明省エネ制御システムを実装し，実オフィスフロアへ

の適用実験を行った。実験の結果，壁スイッチにより列単位で照明の点灯と消灯を行う従
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来の省エネ運用と比べて，提案方式は，省エネ性と調光精度を組み合わせた評価において，

9%以上の高い効果が得られることが分かった。本提案方式を照明制御システムに導入する

ことで，オフィスフロアの省エネ性と調光精度を大きく改善することが可能となる。また，

提案方式は，設置された照明器具の電力特性を元に，フロア全体の消費電力を事前に算出

できる。従って，設定された消費電力の上限値を超えそうな場合は，目標照度を調整する

ことで照明の消費電力ピークカットを実現するなど，より柔軟な照明省エネ制御が可能と

なる。 

図5.1に，本提案方式を適用した，照明省エネ制御のためのM2Mシステムの構成を示す。

本構成においては，制御対象のビルの照明制御システムとセンサ・システムを M2M ゲー

トウェイ経由で省エネセンタのエネルギー管理システムと接続する。エネルギー管理シス

テムは，各ビルから照度センサや人感センサ等のデータを収集し，そのデータの分析結果

をもとに，照明を間接的または直接的に制御する。 
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system

lighting 
control system

M2M 
gateway

building

office floor office
worker

illuminance sensors
human presence sensors

lighting
equipment

M2M 
gateway

M2M 
gateway

HVAC
control system

M2M service platform

HVAC
Energy

Management

lighting energy management

(lighting) energy saving control

energy management center

Internetlighting control
(direct or policy)

sensor data & lighting
operation data 

HVAC: heating, ventilating, air conditioning

service control

 

図 5.1  照明省エネ制御のための M2M システム 
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5.2  関連研究 

5.2.1  調光精度を重視した調光制御方式 

一般に，オフィスフロアでは，天井に設置された複数の照明の組み合わせにより，机上

面で必要とする照度を確保する。すなわち，机上面の照度は，直上の照明のみではなく，

周辺照明を含めた複数の照明の効果の和となる。 

従来から，過剰な調光を排除する方式として，照度センサを用いた方式が提案されてきた。

この方式の概念を図 5.2 に示す。この方式は，フロア全体またはフロア内のブロック単位

で机上面の目標照度を決めておき，照度センサから得られた実際の照度をフィードバック

させて閉ループ制御を行う[41, 42]。これにより，昼光などの影響も反映して，過剰な調光

を排除することが可能となる。また，目標照度をオフィスワーカーの好みによって変化さ

せる方式も提案されている[47]。しかし，これらの方式では，不在エリアの省エネは考慮

されておらず，オフィスワーカーが自主的に不在エリアの照明を操作しない限り十分な省

エネ効果は期待できない。 

 

closed-loop
control

floor space

lighting
equipments

illuminance sensors
current
illuminance

target
illuminance
(fixed)

dimming
ratelighting control system

closed-loop
control

floor space

lighting
equipments

illuminance sensors
current
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target
illuminance
(fixed)

dimming
ratelighting control system

 

図 5.2  照度センサを用いた調光制御方式 
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図 5.3  人感センサを用いた調光制御方式 
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5.2.2  省エネ性を重視した調光制御方式 

照明の調光率と消費電力は正の相関関係にあることから，不必要なエリアの照明を消灯

したり，照度を低くしたりすることにより，省エネが実現できることは自明である。オフ

ィスワーカーの在不在を考慮した照明省エネシステムとしては，人感センサと連携する方

式が提案されてきた[43, 44]。一般に，照明省エネシステムに人感センサを組み込む場合は，

目標照度可変方式が採用される。目標照度可変方式の概念を図 5.3 に示す。この方式は，

人感センサから得た情報に基づき，不在エリアの照明を消灯したり目標照度を下げたりす

ることにより省エネを実現する。また，入退室管理システムと連携させることにより，フ

ロア内での人感センサの配置を不要とする方式についての研究も行われている[45]。これ

らの方式は，人の出入りが多いフロアにおける省エネ効果が高い反面，在席エリアと不在

エリアの境界付近で目標照度の維持が困難となる。 

 

5.2.3  省エネ性と調光精度を両立させる調光制御方式 

オフィスフロアの調光制御において，省エネ性と調光精度を両立させるために，人感セ

ンサ等を用いる目標照度可変方式と照度センサを用いる閉ループ制御を組み合わせた方式

が提案されている[46, 68]。しかし，従来の方式では，目標照度が大きく変更されると，閉

ループ制御により，机上面で目標照度との差が大きな箇所が発生する場合があった。この

問題へ対処するために，調光逆問題解法により，フロア全体の目標照度から照明の調光率

設定パターンを求め，その結果に基づいた開ループ制御を行う方式が考えられている。調

光逆問題解法としては，遺伝子アルゴリズムや確率的山登り法等を適用したヒューリステ

ィックな探索により 適な解を求める手法が提案されている[69, 70] 。 

 

5.3  提案方式 

5.2 で述べたように，従来の照明システム制御方式は，調光精度と省エネ性の総合的な

考慮がされていなかった。本節では，調光逆問題解法に照明の消費電力 小化条件を組み

込むことにより，在席エリアの目標照度を維持した上で，消費電力を 小にする調光制御

方式を提案する。 
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5.3.1  照明影響行列の導出 

ここでは，調光制御に用いる照明影響行列を定式化する[46]。本定式化における光源と

照度観測点との関係を図 5.4 に示す。対象とするオフィスフロアは，(0,0)，(Bx,0)，(Bx,By)，

(0,By)の 4 点で囲まれているものとし，その境界には壁 Gi（i=1,2,3,4)があるものとする。図

5.4 において，rjは各光源 LSjに設定される調光率，ekは照度観測点 OPkにおける垂直照度

である。dk,j とθk,j は，それぞれ光源 LSj と照度観測点 OPk 間の距離と鉛直角度，(xsj，ysj)

は光源 LSjの水平位置，(xok，yok)は照度観測点 OPkの水平位置，h は光源 LSjと照度観測点

OPk との垂直距離（高さ）である。また，Ｉ(θk,j)は光源 LSj のθk,j 方向の光度特性関数で

ある。一般的なオフィス照明の光度特性を図 5.5 に示す。この光度特性は，光源の直下の

照度観測点方向の光度が一番高く，その周辺は，光度が減衰していくことを示している。 

対象とするオフィスフロアにおいて，オフィスワーカーの机上面を照度観測点とすると，

hdk,j
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図 5.4  光源と照度観測点の関係 
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図 5.5 光源の光度特性例 
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照度観測点における照度を表すベクトル E は，点光源についての逐点法[71]により，式(1)

で求めることができる。ここで，M は光源数，N は照度観測点数，R は全光源の調光率ベ

クトルである。P は光源の調光率が机上面照度に及ぼす影響を表すものであり，本章では

照明影響行列と呼ぶことにする。 
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照明影響行列 P は，式(2)に示す通り，光源による直接影響行列 PD，壁の光反射による影

響行列 PWおよび天井と床の光反射による影響行列 PCの和である。 

 

CWD PPPP       ･･････････ (2) 

 

光源（照明器具）の保守率（%）を mj とすると，光源による直接影響行列 PD の各要素

PD
k,jは，式(3)で表される。 

 

2
,,,, /)cos(*)(* jkjkjkjjk

D dImp      ･････････ (3) 

 

)/)()((tan 221
, hyoysxoxs kjkjjk    

222
, )()( hyoysxoxsd kjkjjk   

 

壁 Giの光反射率（%）を fi（i=1,2,3,4）とすると，壁の光反射による影響行列 PWの各要素

PWk,jは，式(4)で表される。 
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天井と床の光反射率を各々fc，ff （%）とすると，天井と床の光反射による影響行列の各

要素 PC
k,jは式(5)で表される。 
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通常の逐点法では，壁，天井，床等，境界での光反射が考慮できないため，本定式化で

は，境界に対して鏡像の関係にある位置に仮想的な光源を設けることにより，境界での反

射の効果を組み込んだ（式(4), (5))。境界が壁ではなくオープンスペースの場合は，その境

界の反射率を 0%とすればよい。なお，照度は距離の 2 乗に反比例するため，対象とするフ

ロアは十分に広いものとして，境界での二次光反射の影響は無視した。 

 

5.3.2  単純調光逆問題解法 

机上面の照度観測点における照度を表すベクトル E は，式(1)より E=P*R で得られる。

照度観測点での目標照度を表すベクトルを E’とすると，両者の差の二乗和 ||E’ - E||2 = 

(E’ - P*R)T*(E’ - P*R) を 小化する調光率ベクトル R は，式(6)で求めることができる。 
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式(1)～(5)で示したように，照明影響行列 P は，光源と照度観測点の位置と保守率から計

算できるため，式(6)における P の一般化逆行列 Q- は事前に計算可能な定数行列となる。 

ここで，図 5.6 に示すように，目標照度ベクトル E’を，在席エリアに対応する部分ベクト

ル E’fと，不在エリアに対応する部分ベクトルE’uに分ける。さらに，調光率ベクトル R を，

E’fの照度観測点に も影響を与える光源に対応する部分ベクトル R fと，その他の光源に

対応する部分ベクトル R uに分割すると，式(6)は，式(7)のように変形できる。 
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図 5.6  調光率ベクトルと照度ベクトル 
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在席エリアに対応するE’fに目標照度を与え，不在エリアに対応する E’uを 0 lxとすると，

式(7)から得られる調光率ベクトル R f，R uの値が，照明の消費電力を 小にする理想の調

光率となる。しかし，ここで得られた調光率は，0～100%の範囲を超え実際の照明器具に

は設定できないため，調光率が 0%～100%の範囲になるように補正する。本章では，この

解法を単純調光逆問題解法と呼ぶことにする。 

 

5.3.3  線形計画調光逆問題解法 

式(7)において，R fと R uの各要素（照明器具の調光率）は 0〜100%に制限されるため，

値がすべて 1 のベクトル I f ，I uを導入することで，式(7)から式(8)の関係を得ることがで

きる。 
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照明の消費電力は，図 5.7 に示すように，その調光率と正の相関関係がある。従って，

フロアの照明の仕様が全て同じならば，照明全体の消費電力の 小化問題は，式(9)に示す

ように，照明の調光率 rjの和 Z を 小化する問題に置き換えることができる。 
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図 5.7  照明の消費電力特性例 
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式(8)と式(9)から，在席エリアの目標照度 E’f を与えれば，線形計画法を用いることによ

り，照明器具に実際に設定可能な調光率を制約条件として，照明全体の消費電力を 小と

する E’uを求めることができる。得られた E’uと E’fを式(7)に代入すれば，在席エリアで目

標照度を維持しつつ消費電力を 小とする調光率ベクトル（調光率設定パターン）R fと 

R uを求めることができる。本章では，この解法を線形計画調光逆問題解法と呼ぶことにす

る。 

 

5.3.4 調光制御方式 

5.3.1 から 5.3.3 で定式化した調光逆問題解法に基づく調光制御方式の全体図を図 5.8 に

示す。本方式は，（ａ）照明影響行列計算部，（ｂ）目標照度設定部，（ｃ）調光制御方式選

択部，（ｄ）照明開ループ制御部，（ｅ）照明閉ループ制御部および（ｆ）消費電力量計算

部から構成される。 

 

（ａ）照明影響行列計算部 

座席配置，照明レイアウト，照明の仕様等を入力し，式(1)～(6)を用いて，照明影

響行列 P とその一般化逆行列 Q-を計算しておく。 

（ｂ）目標照度設定部 

省エネポリシーと人感センサ等から取得した情報から，在席エリアとその目標照度

E’fを決定する。省エネポリシーは，人が在席する机上面の目標照度を定めるもので

あり，照度観測点毎に任意の目標照度に設定できる。 

（ｃ）調光制御方式選択部 

照度センサから得られた照度の実測値と目標照度とを比較し，両者の乖離が大きい

場合は照明開ループ制御部に，乖離が小さい場合は照明閉ループ制御部に目標照度

を送る。照度実測値と目標照度の乖離度を判断するための閾値は外部パラメータと

して与えておく。 

（ｄ）照明開ループ制御部 

5.3.1 から 5.3.3 で定式化した調光逆問題解法により調光率を決定し，その値を照明
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に送信する。なお，調光逆問題解法は，あらかじめ単純調光逆問題解法または線形

計画調光逆問題解法のどちらかを選択しておく。 

（ｅ）照明閉ループ制御部 

照度の実測値と目標照度の差に応じて，照度センサにもっとも近い光源の調光率を

補正し，その値を照明に送信する。 

（ｆ）消費電力量計算部 

本提案方式により得られた調光率設定パターンから，照明全体の消費電力を計算す

る。照明の消費電力は，その調光率により決定されるため，フロアの照明の仕様が

全て同じ場合，照明全体の消費電力量 W は，式(10)を用いて計算することができる。

ここで，wd(x)は照明器具の消費電力特性関数，rj(t) は時刻 t における照明器具 LSj

の調光率である。 
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図 5.8  提案方式による調光制御フロー 
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5.4  実 装 

5.3 で提案した調光制御方式に基づく照明省エネ制御システムを実装した。実装したシス

テムの全体構成を図 5.9 に示す。本システムは，環境センシング・サブシステムと調光制

御サブシステムから構成される。 

 

（１）環境センシング・サブシステム 

環境センシング・サブシステムは，照度センサと電力計測器により，フロアの机上

面の照度と照明の消費電力を計測し，ZigBee ゲートウェイ経由でデータを収集する。

また，入退室管理システムから人の在不在に関する情報を取得し，データベース化

した個人毎の座席位置から，フロア内の在席／不在エリアを決定する。収集した照

度データ，在席／不在エリアデータは，調光制御に用い，消費電力データは，消費

電力推定結果の妥当性確認に使用する。在席／不在エリアの決定には，人感センサ

による方式も検討したが，フロアでの人の動きが少ない場合や，入退室が頻繁な場
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図 5.9  提案方式に基づく照明省エネ制御システム 
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合，誤動作する可能性が高いため，本実装では，セキュリティ向上のための導入が

進んでいる入退室管理システムを用いる方式とした。 

 

（２）調光制御サブシステム 

調光制御サブシステムは，管理 PC，照明管理サーバで構成される。管理 PC には，

提案方式の照明影響行列計算部を実装し，ここで，照明器具の配置や仕様から対象

フロアの照明影響行列を計算し照明管理サーバに送信する。照明管理サーバには，

提案方式の目標照度設定部，調光制御方式選択部，照明開ループ制御部，照明閉ル

ープ制御部，および消費電力量計算部を実装した。調光制御サブシステムは，

BACnet/IP[52]プロトコルにより各照明器具を制御する。また，環境センシング・サ

ブシステムからの消費電力データにより，消費電力推定結果の妥当性の確認を行う。 

 

5.5  評 価 

実装した照明省エネ制御システムを実オフィスに適用し，提案方式の有効性を評価する

ための実験を実施した。 

 

5.5.1 実験環境 

提案方式を適用したオフィスフロアを図 5.10 に示す。フロアの広さは，約 180m2 であり，

図 5.10 中で右上下の境界は，壁または窓のブラインドがあり，その材質特性・色から，光

反射率は 30%とした。左境界は，空スペースであるため，光反射率は 0%とした。また，

天井と床の光反射率は，その材質特性・色から，それぞれ 10%，20%とした。照明器具（蛍

光灯）は 40 台（4 台 1 列で 10 列）が天井に設置されている。照明器具の間隔は，x 方向

が 2.5m，y 方向が 1.8m であり，机上面から天井までの高さは 2m である。照明器具の保守

率については，その種類，使用時間等から，一律 70%とした。光度特性については，実際

に設置されている照明器具の仕様を元に，鉛直角度の 3 次関数で近似した。照明の消費電

力特性については，照明器具の仕様を元に，調光率の 1 次関数の組み合わせで近似した。

光度特性 I(θ)および消費電力特性 wd(r)の近似式を，それぞれ式(11)と式(12)に示す。ここ

で，θは照明と照度観測点の鉛直角（radian），r は調光率（%）とする。 
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なお，今回の実験では，照度観測点は照明器具の直下に置くものとした。また，照度の

実測における昼光の影響を排除するために，評価実験は夜間に実施した。 

 

5.5.2  実験内容と結果   

（１）目標照度パターン A 

フロアの左半分は全員が在席，右半分は全員が不在と想定した実験を目標照度パタ

ーン A とする。目標照度パターン A において，在席エリアの目標照度 700 lx とした

場合に，本提案方式により得られる照明の調光率を図 5.11 に示す。横軸はフロアの

x 方向の照明の位置，(a)は単純調光逆問題解法，(b)は線形計画調光逆問題解法によ

る調光率である。単純調光逆問題解法の場合，中央付近で調光率が 100%以上および
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図 5.10  実験フロアの照明配置 
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0%になったが，その場合は 0～100%の範囲に収まるように補正した。図 5.12 は，照

度は照度観測点間で線形に変化するものとして描いた机上面照度の理論値である。 

この実験結果から，単純調光逆問題解法による照度では，在席エリアと不在エリ

アの境界（フロア中央）付近で目標照度を上回っていることが分かる。これに対し

て，線形計画調光逆問題解法による照度では，在席エリアの照度が均一であり目標

照度によく一致していることが確認できる。 
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図 5.11  実験結果－目標照度パターン A（調光率） 
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(a) 単純調光逆問題解法 
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(b) 線形計画調光逆問題解法 

図 5.12 実験結果－目標照度パターン A（照度分布） 
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（２）目標照度パターン B 

オフィスワーカーの作業内容によって目標照度が異なる場合を想定した実験を目標

照度パターン B とする。目標照度パターン B では，図 5.13 に示すように，目標照度

が 300 lx のエリア（左から 3 列目から 6 列目）では，上から 2 行までの部分に人が

在席し，目標照度が 500 lx のエリア（左から 7 列目から 9 列目）では，下から 3 行

までの部分に人が在席するものとした。なお，左から 1 列目と 2 列目は出入口およ

び通路であり，歩行者の安全性を維持するためにオフィスワーカーの在不在にかか

わらず常に照度を 200 lx に維持するものとし，右端列は空きスペースのため，照度

は可能な限り低くしてもよいものとした。目標照度パターン B の場合に，線形計画

調光逆問題解法で得られる机上面照度の理論値を図 5.14 に示す。 

 

5.5.3  調光精度に関する評価 

JIS（日本工業規格）[72]では，人間の諸活動を安全，容易，かつ快適に行えるようする

照明要件として，オフィスワーカーの作業内容に応じた照明範囲を定めており，これを実
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absence areaattended area
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図 5.13  目標照度パターン B の目標照度 
 

図 5.14 実験結果－目標照度パターン B（照度分布） 
＜線形計画調光逆問題解法＞ 
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現するためには，照明省エネ制御システムに対し正確な調光制御が要求される。そこで，

本章では，在席エリアの照度観測点での目標照度との差異により，提案方式の調光精度を

評価する。 

図 5.15 に，目標照度パターン A について，(a)単純調光逆問題解法による照度の理論値，

(b)線形計画調光逆問題解法による照度の理論値および(c)線形計画調光逆問題解法で調光

制御を行った場合の照度の実測値を示す。在席エリアの照度観測点での目標照度との差の

大値に基づき，調光精度 ACC（%）を式(13) で定義する。 
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ここで，e’k と e”k は照度観測点 OPk における目標照度と実際の照度である。実験結果か

ら計算された調光精度を表 5.1 に示す。単純調光逆問題解法では調光精度が 97%であった
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図 5.15  実験結果－照度分布の比較（目標照度パターン A） 
 

表 5.1  調光精度評価の結果（目標照度パターン A） 

control method ACC(illuminance) 

(a) simple solving (theoretical)  97%   (720 lx) 

Linear planning (b) theoretical 100%   (700 lx) 

(c) measured 89%   (620 lx) 

. 
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のに対して，線形計画調光逆問題解法では，在席エリアでの目標照度が完全に維持される

ため調光精度は 100%となった。 

図 5.15 に示す通り，線形計画調光逆問題解法により調光制御を行った場合の照度の実測

値（図 5.15(c))は，全体として理論値（図 5.15(b))より低めとなり，その差異は 大で 11.4%，

平均で 5.6%であった。予備実験として，机上面照度が一定になるように全照明の調光率を

設定し，照度を実測した結果，そのばらつきは約 10%であった。これは，実験に使用した

フロアは実際に使用中の居室であるため，高さ約 1m のパーティションや業務用 PC 等が多

数あり，その光反射および影の影響によるものであると考えられる。なお，線形計画調光

逆問題解法の場合，実測した照度から計算した調光精度は 89%となった。 

 

5.5.4  省エネ度に関する評価 

表 5.2 に，目標照度パターン A の場合の消費電力量 W（kWh）および省エネ度 ESV（%）

を示す。省エネ度は，式(14)に示すように，全ての照度観測点の照度を目標照度にした場

合の消費電力量 Wall （kWh）に対する消費電力削減量の割合である。なお，全ての照度観

測点の照度を目標照度 700 lx に設定した場合の消費電力量 Wallは 2.80 kWh であった。 

 








 


all
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表 5.2 において，(a)は単純調光逆問題解法により調光制御を行った場合の理論値，(b)お

 
表 5.2  省エネ度評価の結果（目標照度パターン A） 

 

control method ESV (power consumption) 

(a) simple solving (theoretical)  46%  (1.52 kWh) 

Linear planning (b) theoretical 46%  (1.51 kWh) 

(c) measured 43%  (1.60 kWh) 

. 
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よび(c)は線形計画調光逆問題解法で調光制御を行った場合の理論値と実測値である。表 5.2

に示すように，線形計画逆問題解法と単純調光逆問題解法の省エネ度は共に 46%となった。

計画逆問題解法で調光制御を行った場合の消費電力量の実測値は 1.60kWh となり，理論値

よりも 0.9 kWh 高くなり，その差異は 6.7%となった。 

 

5.5.5  調光精度と省エネ度の両立に関する評価 

5.1 で述べたように，照明の省エネ性は，正確な調光制御との両立が必要である。図 5.16

は，目標照度パターン A について調光精度と省エネ度の両面から，提案方式を比較した結

果である。縦軸は調光精度，横軸は省エネ度である。図 5.16 において，従来運用（点線で

表したグラフ）とは，フロアの右端より 1 列単位で，照明器具を消灯させた場合の調光精

度と省エネ度の関係を示している（理論値）。従来運用において，右から 4 列目までを消灯

すると，省エネ度は 40%まで上げることができるが，調光精度は 92%に低下する。さらに，

右から 5 列目までを消灯すると，省エネ度は 50%となるが，調光精度は 74%まで低下する。   
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図 5.16  省エネ調光精度の比較（目標照度パターン A） 

 
 

表 5.3  省エネ調光精度の評価結果（目標照度パターン A） 
 

control method accuracy * energy saving 

conventional operation 0 ~37% ([100~74%]*[0~50%]) 

simple solving  44% (97% * 46%) 

linear planning 46% (100% * 46%) 

. 
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一方，本章で提案した単純調光逆問題解法により調光制御した場合は，省エネ度が 46%

であるのに対し，調光精度は 97%が確保されていることが分かる。さらに，線形計画調光

逆問題解法では，調光精度を 100%に維持した上で，省エネ度 46%が実現できている。 

ここで，調光精度と省エネ度を掛け合わせた値を省エネ調光精度とすると，表 5.3 に示

すように，従来運用の省エネ調光精度は 大で 37%となった。これに対して，単純調光逆

問題解法の省エネ調光精度は 44%，線形計画調光逆問題解法の省エネ調光精度は 46%とな

り， 大で 9%改善されることが確認できた。 

 

5.6  考 察 

5.6.1  調光精度についての考察 

目標照度パターン A の実験結果（図 5.12，図 5.15，表 5.1）に示した通り，単純調光逆

問題解法で調光制御した場合の照度の理論値は，在席エリアと不在エリアの境界（フロア

中央）付近で 720 lx となり，調光精度は 97%となった。これに対して，線形計画調光逆問

題解法は，在席エリア（フロアの左半分）のすべての照度観測点で目標照度 700 lx を維持

することができており，その調光精度は 100%となった。つまり，調光逆問題解法としては，

線形計画調光逆問題解法の方が，調光精度が確保される方式といえる。なお，図 5.12 中，

x 方向 9m より右のエリアで，単純調光逆問題解法の照度の方が線形計画調光逆問題解法よ

りも高くなっているのは，単純調光逆問題解法では x 方向 8m から 10m において，調光率

が 0%～100%の範囲外となり，これを 0%～100%の範囲に収まるように補正したことが原

因である。 

線形計画調光逆問題解法により調光制御した場合，目標照度と実測値との差異は， 大

で 11.4%，平均で 5.6%であった。5.5.3 で述べたように，実験対象のフロアのパーティシ

ョンや業務用 PC 等の影響による照度のばらつきが約 10%であったため，提案方式におけ

る目標照度と実測値との差異は許容範囲と考える。 

目標照度パターン B の実験結果（図 5.13，図 5.14）から分かるように，オフィスワーカ

ーの在不在に係わらず目標照度を一定にするエリア，在席時の目標照度がそれぞれ異なる

複数のエリアがあっても，本提案方式は，目標照度を維持しつつ消費電力を 小とするよ

う，照明の調光率を制御することが可能である。ただし，目標照度の高いエリア，低いエ
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リアが複雑に入り組むようなパターンに対しては，単純調光逆問題解法と線形計画調光逆

問題解法は共に，目標照度を維持する解を得ることができなかった。たとえば，目標照度

パターン B において，左から 1 列目と 2 列目は出入口および通路の目標照度を 100 lx にす

ると，それぞれのエリアの目標照度を維持する解を得ることができない。これは，隣接す

るエリアの目標照度の差が大きい場合は解が得られず，その限界値は，光源の位置，フロ

アの形状や境界の反射率などによって決まるものと推測される。したがって，提案方式を

より実用的なものとするためには，目標照度とそのエリアを設定する際，その設定が妥当

であるかを事前に判定する方法，妥当でない場合は，どのような目標照度に変更すべきか

を決定する方法が必要となる。 

本提案方式では，昼光の影響は，照度センサによる調光閉ループ制御により補正するも

のとした。この場合，照度センサは，全ての照度観測点に設置する必要はなく，窓際など

の外部影響が大きいエリアのみに設置すればよい。だだし，昼光の影響が大きいオフィス

フロアにおいては，調光閉ループ制御による照度の補正量が大きくなり，机上面の照度の

変化が大きくなる。このような場合は，調光逆問題解法による照度の理論値と照度センサ

による実測値の差分を昼光によるもの考えて，調光開ループ制御による調光率設定値をあ

らかじめ補正しておく方式が考えられる。すなわち，調光開ループ制御において，現在の

状態で開ループ制御を行った場合の照度の理論値を計算し，照度センサによる計測値との

差を昼光の影響として，調光開ループ制御の制御値から差し引く。これにより，昼光の影

響が大きいオフィスフロアにおいても，調光開ループ制御時の照度の変動が軽減できるも

のと考える。 

 

5.6.2  省エネ度についての考察 

表 5.2に示したとおり，単純調光逆問題解法と線形計画調光逆問題解法の省エネ度は 46%

となった。これは，図 5.11 に示した通り，提案方式による調光制御では，不在エリアの照

明の調光率をほぼ 0 %にすることができたことが寄与している。今回の実験では，単純調

光逆問題解法で得た調光率が 100%を超える場合があり，その調光率を補正により 100%へ

下げている。その結果，単純調光逆問題解法でも，線形計画調光逆問題解法の場合と同程

度の省エネ度が達成されている。従って，オフィスワーカーの在席状況により，単純調光
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逆問題解法による調光率が全て 100%を超えない場合は，単純調光逆問題解法の省エネ度が

線形計画調光逆問題解法よりも低くなると予想される。 

線形計画調光逆問題解法により調光制御を行った場合の消費電力量の実測値は，表 5.2

に示したように，理論値よりも 0.9 kWh 高くなった。今回実装したシステムでは，照明器

具の消費電力特性を一律とし，照明器具の消費電力量のみを計算する仕組みとした。しか

し，実オフィスでは，照明器具の消費電力特性には個体差がある。また，消費電力量の計

測値には照明コントローラ等の照明器具以外の消費電力量が含まれるため，実測値が理論

値より高くなったものと考える。この差については，照明省エネシステムを運用する前に，

消費電力量の理論値と実測値の差を計測して補正することで解決できるものと考える。 

 

5.6.3  調光精度と省エネ度の両立についての考察  

図 5.16 および表 5.3 に示した通り，照明を列単位で点灯・消灯する従来運用の省エネ調

光精度は， 大でも 37%に留まっている。これに対して，提案方式の省エネ調光精度は 44%

から 46%となり，調光精度と省エネ度との両立の観点から，提案方式は従来運用より効果

が高いものといえる。単純調光逆問題解法と線形計画調光逆問題解法を比べた場合は，省

エネ度は同等であるが，調光精度を加味した省エネ調光精度により評価した結果，線形計

画調光逆問題解法の方が 2%高くなった。この結果から，線形計画調光逆問題解法は単純調

光逆問題解法よりも効果が高いといえる。 

5.3.4 で述べたように，提案方式は，照明による消費電力を事前に把握することができる。

従って，電力ピークカットの要請があった場合は，オフィスワーカーの在席状況を考慮し

て，机上面の目標照度を調整することにより，可能な限りの調光精度を維持した上で，電

力ピークカットへの対応が可能になる。ただし，目標照度を一律に下げるのではなく，オ

フィスワーカーの作業内容等により目標照度の下げ方を変化させるためには，目標照度の

維持に関する優先度を加味した省エネポリシーによる調光制御方式の研究が必要となる。 

 

5.7  まとめ 

本章では，M2M システムの適用範囲と規模拡大を目的とし，そのための課題として， 

【課題 4】省エネ・アプリケーションにおける省エネ性と調光精度の両立に関する課題を
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設定した。この課題に対して，本章では，調光精度と省エネ性を両立させるための調光逆

問題解法と，その解法に基づく照明省エネ制御方式を提案した。提案方式では，机上面の

照度と照明の調光率を関係付ける照明影響行列を導入し，目標照度と照明の調光率の設定

可能範囲を制約条件として，フロア全体の消費電力を 小化する調光率設定パターンを求

めることができる。これにより，省エネ性と調光精度を両立した照明省エネ制御システム

が実現できる。本研究では，提案方式に基づく照明省エネ制御システムを実装し，実オフ

ィスフロアへの適用実験を行った結果，壁スイッチにより列単位で照明の点灯と消灯を行

う従来の省エネ運用と比べて，提案方式は，省エネ性と調光精度を組み合わせた評価にお

いて 9%以上の高い効果が得られることを実証した。以上により，省エネ性と調光精度を両

立する照明制御システムが実現を可能とした。 
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（白紙） 
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第 6 章  結論 
 
 

6.1  研究の目的と位置付け 

人手を介さずに，センサや工作機械を含む様々な機器をクラウドサービスに接続し，様々

なサービスを提供する M2M システムは，リモート・メンテナンスの高度化やエネルギー

管理による省エネ・節電の推進など，様々な分野への応用が期待されている。本研究は，

M2M サービスプラットフォームのサービス制御方式に関する課題を解決し，M2M システ

ムの適用範囲と規模を拡大することを研究目的とした。また，M2M サービスプラットフォ

ームを活用したアプリケーションとして，省エネ性と調光精度を両立した照明省エネ制御

システムを実現することを研究目的とした。本研究では，M2M システムのサービス制御方

式と省エネ制御方式に関して，下記の課題を設定した。 

 

＜サービス制御方式＞ 

【課題 1】機器のマルチサービス接続性に関する課題 

M2M システムの普及が進み，M2M アプリケーションの数が増えると，同一の

センサや機器を異なる M2M アプリケーションから利用するためのマルチサー

ビス接続性の実現が求められるようになる。このマルチサービス接続性が確保

されないと，サービス毎に同じ種類のセンサ機器を複数設置したり，1 台の機

器に対して 1 種類のサービスしか提供できなくなったりすることになり，M2M

システムの普及を阻害することになる。 

【課題 2】複数アプリケーションによるサービス競合に関する課題 

水平型のサービスモデルの M2M システムが普及すると，複数の異なるサービ

スが機器に接続した場合のサービス競合問題を回避する必要がある。【課題 1】

で述べた機器のマルチサービス接続性が実現できたとしても，サービス競合を

回避する仕組みが提供されないと，期待するサービスが提供できなくなる場合

がある。 
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【課題 3】多数の多種多様な機器の接続における負荷分散に関する課題 

M2M システムのアクセスネットワークにおいて，安全性と即時性を同時に実現

する通信方式としてロングポーリング通信方式がよく利用される。しかし，ロ

ングポーリング通信方式は，サーバで通信セッションを待機させるため，サー

バのメモリや CPU 等のリソースを多く消費し，サーバの負荷分散が課題とな

る。 

 

＜省エネ制御方式＞ 

【課題 4】照明の省エネ制御おける省エネ性と調光精度の両立に関する課題 

オフィスビルの照明省エネにおいては，省エネ性と調光精度の両立が欠かせない。

そのためには，照度センサ，人感センサ，電力センサなどの様々なセンサからの

データと空調機器や照明機器からの稼働データを収集し，そのデータ分析の結果

に基づき，オフィスフロア全体の照明機器に対する省エネ制御を行うためのアル

ゴリズムと制御方式の確立が重要である。 

 

6.2  各章の成果 

（１）第 1 章では，研究背景を示し，本研究の目的と課題を設定した。 

（２）第 2 章では，【課題 1】機器のマルチサービス接続性に関する課題に取り組み，複数

の異なるサービスへの機器接続を可能とする M2M プロキシ通信方式を提案した。本

提案は，M2M ネットワークのマルチサービス接続性，安全性および即時性を同時に

実現するために，機器とアプリケーションサーバの間に，どちらのドメインにも属

さない形でプロキシサーバを設置し，機器とアプリケーションサーバ間の通信を中

継する。プロキシサーバは，通信プロトコル変換機構と通信メッセージ中継制御機

構から構成される。通信プロトコル変換機構は，機器間およびアプリケーション間

で異なる通信プロトコルを襷掛け変換することにより，アクセスネットワークの安

全性と即時性を実現する。通信メッセージ中継制御機構は，排他制御とトランザク

ション制御を行うことにより，アクセスネットワークのマルチサービス接続性を実

現する。本提案方式を実装したプロキシサーバを設置することで，多種多様な機器
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に，マルチサービス接続性，即時性および安全性を実現するための機能を実装する

必要がなくなるため，機器の開発コストを削減することができることを示した。さ

らに，本提案方式に基づくプロキシサーバを試作し，通信プロトコル変換機構と通

信メッセージ中継制御機構が正しく機能することを実証した。また，プロキシサー

バの通信オーバヘッドと処理負荷を評価するための実験を行い，提案方式を大規模

な M2M システムに適用する場合の課題を明確にした。 

（３）第 3 章では，【課題 2】複数アプリケーションによるサービス競合に関する課題に取

り組み，機器利用権によるサービス競合回避方式を提案した。機器利用権には，許

可する操作やパラメータの範囲を限定し，操作を実行する時の条件や他のサービス

が同時実行されていた時の排他条件を XML 形式で記述することできるようにした。

提案方式を採用することにより，機器利用権を付加した操作メッセージのみで，遠

隔操作の限定やサービス競合回避のための認証を行うことができるため，ACL や競

合テーブルを機器にあらかじめ配布したり更新したりする必要がないことを示した。

さらに，空調機を対象としてモデル化した 3 つの遠隔サービスの組み合わせにおい

て，本提案方式に基づく機器利用権によりサービス競合が回避できることを実証し

た。 

（４）第 4 章では，【課題 3】多数の多種多様な機器の接続における負荷分散に関する課題

に取り組み，M2M アクセスネットワークの安全性と即時性を同時に実現できるロン

グポーリング通信のための自律負荷分散方式を提案した。提案方式は，高負荷なサ

ーバに対する機器接続を他のサーバに割り振る負荷分散機構とサーバの負荷を平準

化する負荷平準化機構から構成する。負荷分散機構では，ロングポーリングの機器

接続タイムアウト時間と負荷分散の収束性の関係を明確にし，機器接続タイムアウ

ト時間を自動調整することによって，負荷の収束性を高めることができることを示

した。さらに，提案方式に係わるシミュレーション実験を行うことにより，負荷の

収束性（負荷分散と負荷平準化）を評価し，負荷分散装置等の中間サーバを使わず，

機器とアプリケーションサーバのみで負荷分散ができることを示した。 

（５）第 5 章では，【課題 4】照明の省エネ制御おける省エネ性と調光精度の両立に関する

課題に取り組み，照明の省エネ制御のための調光逆問題解法と，そのアルゴリズム
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に基づく照明省エネ制御方式を提案した。オフィスの机上面の目標照度分布から，

天井照明器具の調光率設定パターンを求める調光逆問題解法としては，消費電力を

小化する理論値を求めた後で調光率の制約を反映する単純調光逆問題解法と，線

形計画法により，調光率の制約条件を組み込んだ上で，消費電力を 小化する線形

計画調光逆問題解法を定式化した。また，この調光逆問題解法に基づく照明省エネ

制御方式を提案した。さらに，提案方式を実装した照明省エネ制御システムを試作

し，実オフィスフロアへの適用評価を行った。適用評価において，省エネ性評価，

調光精度評価および省エネ性と調光精度の組み合わせ評価を実施し，単純調光逆問

題解法よりも線形計画調光逆問題解法の方が省エネ性と調光精度が高いこと，省エ

ネ性と調光精度の組み合わせ評価により，従来の運用による省エネ制御よりも，提

案方式が優れていることを示した。 

 

6.3  研究の適用範囲 

 本研究は，人手を介さずにセンサを含む様々な機器をクラウドサービスに接続し，様々

なサービスを提供する M2M システムを研究領域とし，その適用範囲と規模を拡大するた

めの M2M サービスプラットフォームのサービス制御方式を提案し，その有効性について

論じた。このサービス制御方式は，M2M アプリケーションに依存しないため，M2M サー

ビスプラットフォームの基盤技術として広く活用することができる。M2M アプリケーショ

ンとしては，産業分野のリモート・メンテナンス，サプライチェーン・マネジメント，社

会・家庭分野の省エネ，デマンドレスポンス，ヘルスケア等が考えられる。 

 また，本研究は，M2M サービスプラットフォームを利用した M2M アプリケーションと

して注目されているエネルギー管理アプリケーションを研究領域とし，省エネ性と調光精

度を両立させる省エネ制御方式を提案し，その有効性について論じた。提案方式は，調光

精度に関する制約条件のもとで，省エネ性に関する目標関数を 大化するための逆問題解

法であるが，この逆問題解法の考え方を拡張することにより，照明省エネ制御だけではな

く，空調省エネ制御やデマンドレスポンスのためのエネルギー配分の 適化問題への発展

も考えられる。 

以上のように，本研究の成果は，リモート・メンテナンス，サプライチェーン・マネジ
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メント，省エネ，デマンドレスポンスおよびヘルスケア等の M2M アプリケーションに広

く適用可能である。特に，東日本大震災に社会的な課題となっているエネルギー管理のた

めのアプリケーションへの適用性が高いものと考える。 

 

6.4  研究成果 

図 6.1 に，本研究の成果を示す。本研究では，M2M システムの適用範囲と規模の拡大を

目的に，M2M サービスプラットフォームのサービス制御における機器のマルチサービス接

続性，複数アプリケーションのサービス競合，機器接続の負荷分散についての課題に着目

した。これらの課題を解決するために，本研究では，複数の異なるサービスへの機器接続

を可能とする M2M プロキシ通信方式，機器利用権によるサービス回避方式，ロングポー

リングのための自律負荷分散方式を提案し，その有効性を実証した。 

また，本研究では，M2M アプリケーションとして，照明省エネ制御システムに着目し，

省エネ性と調光精度を両立させる省エネ制御方式を提案し，その有効性を実証した。 

すなわち，本研究の成果は，M2M システムの適用範囲と規模の拡大と，近年の社会課題

である省エネ・節電取組みへの貢献に資するものである。 

 

devices M2M gateway

M2M area network

access network

マルチサービス接続性の実現

サービス競合回避の実現

機器接続負荷分散の実現

省エネ性と調光精度の両立の実現

sensors

エネルギ管理
アプリケーション

リモートメンテナンス ヘルスケア

M2M service platform

devices

【研究成果１】M2Mシステム
適用・規模拡大のための
サービス制御方式

【研究成果２】省エネ・節電を高度化
するための省エネ制御方式

 
 

図 6.1 本研究の成果 
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6.5  今後の課題 

今後の課題として，第 2 章 M2M プロキシ通信方式に関しては，接続機器が増大した場

合のプロキシサーバの負荷分散が挙げられる。負荷分散技術としては，第 4 章で提案した

自律負荷分散方式が適用可能であるが，更に，複数設置したプロキシサーバの 適な選択

手法についての研究が必要である。第 3 章 機器利用権によるサービス競合回避方式に関し

ては，第 2 章で提案したマルチサービス接続性を実現する M2M プロキシ通信方式と組み

合わせたシステム的な評価が，今後の課題である。第 4 章のロングポーリングのための自

律負荷分散方式に関しては，WebSocket[73]等の新しいアクセスネットワーク・プロトコル

への適用が課題である。WebSocket は，ロングポーリング通信方式のサーバ負荷増大の課

題を解決することが期待できるが，通信セッションが長くなり，負荷分散装置の負荷が高

くなるという課題は，ロングポーリング通信方式と同等である。第 5 章の調光逆問題解法

に基づく照明省エネ制御方式に関しては，デマンドレスポンスで電力ピークカットの要請

があった場合に，オフィスワーカーの作業内容等に合わせて目標照度を変更するために，

消費電力の制約条件と目標照度の優先度を加味した省エネポリシーによる調光制御方式の

実現が課題である。また，照明と同様にオフィスビルにおいて消費電力が多い空調の省エ

ネ制御への適用が今後の課題である。 
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